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Gute
Besserung

Vergleichstest Gigabit-Ethernet — Viele LAN-Switches halten nicht, was
ihre Hersteller versprechen, das haben unsere Tests in diesem Jahr gezeigt.
Dass die Hersteller aber in der Lage sind, ihre Produkte zu verbessern,
konnten jetzt die Hersteller Alcatel und Allied Telesyn in unseren Real-
World Labs an der FH Stralsund beweisen.

D afiir, dass es im Netz eng wird, sorgen Last-
spitzen in vielen auf Ethernet-basierenden
Unternehmensnetzen immer wieder, und dann
kommt es je nach Aus- und Uberlastung zu teils
erheblichen Datenverlusten. Aber auch andere
iibertragungstechnische Parameter wie Latency
oder Jitter konnen — wenn sie gewisse Toleran-
zwerte iiberschreiten, weil beispielsweise das
Netzwerk und seine Komponenten tiberfordert
sind, zu Stérungen einzelner Services oder auch
der gesamten Kommunikation fithren. Im Zeit-
alter konvergenter Netze, die Echtzeitapplika-
tionen wie Voice- und Video-over-IP aber auch
Produktionsteuerungsdaten in das klassische Da-
tennetz integrieren, fithren Datenverluste und an-
dere Storungen in der Praxis zu empfindlichen
Kommunikationsstérungen und Produktions-
ausfillen. So haben in realen Projekten schon
mangelhaft priorisierende Switches ganze Call-
Center aufler Betrieb gesetzt. Zu den Auswir-
kungen von Datenverlusten und den in den Swit-
ches implementierten Qualititssicherungsme-
chanismen verweisen wir an dieser Stelle auf die
ausfiihrlichen Darstellungen in unseren beiden
Artikeln in Network Computing 4/2005 (ab Sei-
te 14 und 52). Im vorliegenden Test haben wir
den »Omniswitch 6800-48« von Alcatel und den
»Allied Telesyn 9924 T« auf ihre Class-of-Service-
Fihigkeit hin untersucht. Dabei haben wir die
Systeme dem gleichen Testverfahren unter-
worfen, das auch unseren vorhergehenden
LAN-Switch-Vergleichstests zu Grunde lag (siehe
NWC 4 2005, S.14 ft.).

Das Real-World-Labs-Testszenario
Wir wollten wissen, wie gut Queuing-Mecha-
nismen heute in aktuellen LAN-Switches arbei-
ten und ob es mit ihnen moglich ist, die ge-
wiinschte Policy zu realisieren. Aus diesem Grund
haben wir alle Class-of-Service-fahigen LAN-
Switches in diesem Jahr einer umfangreichen und
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standardisierten Testprozedur unterzogen. Un-
ser Modellunternehmen maochte neben den klas-
sischen Datenapplikationen und Voice-over-IP
weitere Real-Time-Applikationen in sein Unter-
nehmensnetz integrieren. Ein geeigneter Ver-
gleichstest sollte evaluieren, welche Switches fiir
diese Aufgaben auch unter entsprechender Last
geeignet sind. Dabei sollten verschiedene CoS-
Queuing-Mechanismen wie Strict-Priority-
Queuing oder Weighted-Fair-Queuing, auf ih-
re Eignung fiir das geplante Szenario untersucht
werden.

(AL (@ .\ POLICY-BASED SWITCHING

Folgende Dienste sollen ins LAN integriert
werden:
¢ Videokonferenzen (Video-over-IP, bidirek-
tional, unicast),
# Videodistribution (Multicast-Betrieb),
& Voice-over-IP (Call-Center),
¢ SAP-Anwendungsdaten sowie
o iibrige Datenanwendungen und Updates.
Um die moglichst absolute Stérungsfreiheit
der Kommunikations- und Arbeitsprozesse im
Unternehmen zu garantieren, ist eine vierstufi-
ge Daten-Priorisierung sowie eine intelligente
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Strict-Priority-Switching Layer-2 Burst-Size 1
Strict-Priority-Switching Layer-2 Burst-Size 100
Bandbreitenmanagement Layer-2 Burst-Size 1
Bandbreitenmanagement Layer-2 Burst-Size 100
Strict-Priority-Switching Layer-3 Burst-Size 1
Strict-Priority-Switching Layer-3 Burst-Size 100
Bandbreitenmanagement Layer-3 Burst-Size 1
Bandbreitenmanagement Layer-3 Burst-Size 100

Gesamtergebnis

A>4,3;B>3,5;C>»2.5; D> 1,5; E<1,5;
Die Bewertungen A bis C enthalten
in ihren Bereichen + oder -;

Gesamtergebnisse und gewichtete Ergebnisse
basieren auf einer Skala von 0 bis 5.
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Queuing-Policy erforderlich. Gefordert ist von
den Switches neben der Datenpriorisierung ein
intelligentes Bandbreitenmanagement, das es er-
moglicht, von vorneherein eine Uberlastung des
Backbones zu vermeiden. Daraus ergaben sich
folgende Anforderungen an die Teststellungen:
o Layer-3-Gigabit-Ethernet-Switch,
+ mindestens 20 Gigabit-Ethernet-Kupfer-Ports
(RJ45-Stecker),
# Datenpriorisierung nach IEEE 802.1p/Q auf
Layer-2,
+ Diffserv-Datenpriorisierung nach RFC 2474
oder
o Type-of-Service-Datenpriorisierung nach
RFC 791 und/oder 1349 auf Layer-3,
¢ mindestens zwei CoS-Queuing-Mechanis-
men, wie Strict-Priority-Queuing, Weighted-
Fair-Queuing oder Weighted-Round-Robin, die
softwareseitig konfiguriert werden kénnen, so-
wie
¢ Multicast-Funktionalitit (IGMP-Snooping).
Als Testverfahren haben wir Messungen nach
RFC 2544 (Many-to-One) festgelegt, die die Pa-
rameter Performance, Packet-Loss, Latency und
Jitter ermitteln. Analysiert wird dann das unter-
schiedliche Verhalten der Systeme in den ver-
schiedenen CoS-Queuing-Modi.

Die Kandidaten im Test

Messtechnisch sind die einzelnen CoS-Queuing-
Verfahren zum Teil schlecht auseinander zu hal-
ten, da sie unter entsprechenden Lasten zu ei-
nem #hnlichen Verhalten der Systeme fithren.
Dieser Fakt ist aber auch nicht weiter proble-
matisch, da fiir einen moglichst storungsfreien
Netzwerkbetrieb das konkrete Switching-Ver-
halten der Systeme und nicht die dahinter ste-
henden Mechanismen und Theorien entschei-
dend sind. Konkret haben wir zwei Policies iso-
liert und messtechnisch untersucht. Zunichst
sollten die Switches eine Strict-Priority-Policy
umsetzen. Hier kam es vor allem darauf an, dass
die Daten der hochsten Prioritit unter allen Um-
stinden weitergeleitet werden sollten. Im zwei-
ten Testszenario haben wir dann mit Bandbrei-
tenmanagement gearbeitet. Hier sollten die
Systeme den Datenstromen aller vier Priorita-
ten Maximalbandbreiten garantieren, um einem
Zusammenbruch der Anwendungen niedrigerer
Prioritdten bei Uberlast vorzubeugen.

Aus den Ergebnissen von Performance-Mes-
sungen wie den von uns durchgefiihrten ist gut
zu erkennen, ob, und wenn ja, in welchem Be-
reich, das jeweilige System Schwierigkeiten hat.
Arbeitet der so belastete Switch korrekt, muss er
in allen Fillen geméf3 den »Class-of-Service-Re-
geln«die niedrig priorisierten Daten zu Gunsten
der hoher priorisierten verwerfen. Ein Daten-
verlust in der hochsten Prioritit diirfte bei allen
unseren Strict-Priority-Tests theoretisch nicht
vorkommen, nur so wiirde der jeweilige Switch
die fehlerfreie Ubertragung der am héchsten
priorisierten Echtzeitapplikation, beispielsweise
einer Video-Konferenz, garantieren.

Fiir die Switches sind pro Zeiteinheit um so
mehr Header-Informationen auszuwerten, des-
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to kleiner die einzelnen Datenrahmen sind. Ein
Switch wird also zuerst Probleme mit 64-Byte-
Datenstromen bekommen, wenn er bei der inter-
nen Verarbeitungsgeschwindigkeit an seine
Grenzen stofit. Bei groflen Datenrahmen kon-
nen je nach Design dagegen schneller Probleme
mit dem Speichermanagement beziehungs-
weise mit der Grofe des iiberhaupt verfiigbaren
Pufferspeichers entstehen.

Strict-Priority-Switching

In unserem Gigabit-Ethernet-Switch-Test haben
wir ausschlieSlich die Gigabit-Ethernet-Ports der
Systeme eingesetzt. Um die notwendigen Lasten
erzeugen zu konnen, haben wir mit unseren
Smartbits auf 16 Gigabit-Ethernet-Eingangs-
Ports gesendet und vier Gigabit-Ethernet-Aus-
gangs-Ports adressiert. In diesem Test-Setup be-
tragt die maximale Uberlast am Switch-Ausgang
400 Prozent.

Alcatel Omniswitch 6800-48

Da wir die Switches systematisch tiberlastet ha-
ben, kam es bei einer maximalen Last von 100
Prozent auf den Eingangsports zu einer vierfa-
chen Uberlastung der Ausgangsports. Dadurch
ist es natiirlich normal, dass die Switches im Test
viele Frames nicht tibertragen konnten und so-
mit viele Frames verloren. Anhand der Vertei-
lung der einzelnen Priorititen oder der einzel-
nen resultierenden Bandbreiten konnten wir
dann erkennen, ob, und wenn ja wo, der jewei-
lige Testkandidat Probleme hatte.

In einer ersten Messreihe haben wir zunachst
Strict-Piority-Switching gefordert und unter-
sucht. In unseren Tests haben wir jeweils mit un-
seren Smartbits-Lastgeneratoren Datenstrome
auf die Eingangs-Ports gesendet und diese Da-
tenstrome auf die Ausgangsports adressiert. Hier-
bei haben wir Datenstrome in den vier Layer-2-
und Layer-3-Priorititen — VLAN 7, 5, 3 und 1
nach IEEE 802.1p/Q und Diffserv/ToS 1, 3,5 und
7 nach RFC 2474 — erzeugt. Die Eingangslast wird
hierbei schrittweise erhéht, so dass die Last an
den Eingangsports 25, 33,33, 50 und 100 Pro-
zent betrug, was bei einer vierfachen Uberlast ei-
ner Lastam Ausgangsport von 100, 133,200 und
400 Prozent entspricht. Die Datenstrome be-
standen aus konstant grofSen Frames von jeweils
64,128,256,512,1024, 1280 und 1518 Byte. Al-
le Messungen haben wir zunéchst mit Burst-
Size 1 und dann mit Burst-Size 100 durchgefiihrt,
um auch aussagefihige Ergebnisse in Bezug auf
die Puffer-Speicherkapazitit der zu untersu-
chenden Switches zu erhalten. Fiir die Ergebnisse
haben wir die fiir CoS wichtigen Parameter
Frame-Loss, Latency und Jitter ausgewertet. Im
Mittelpunkt unserer Analysen steht dabei wegen
seiner Bedeutung fiir die Ubertragungsqualitit
das Datenverlustverhalten. Verhilt sich ein
Switch anforderungsgerecht, dann verliert er bei

100 Prozent Last am Ausgangsport noch keine
Daten. Bei 133 Prozent Last sollte er dann To-
talverlust der niedrigsten Prioritit erzeugen, die
anderen Streams sollten ohne Verluste ankom-
men. Bei 200 Prozent Last sollte der Switch dann
die Daten der beiden niedrigen Priorititen kom-
plett verlieren und die beiden hohen Priorita-
ten ungehindert passieren lassen. Bei Volllast ist
dann bei einer Last am Ausgangsport von 400
Prozent ein Totalverlust aller Prioritéten mit Aus-
nahme der hochsten erforderlich, damit die
hochste Prioritit noch verlustfrei verarbeitet wer-
den kann. Die Daten der hochsten Prioritit soll-
ten also in allen Féllen unbeschadet die Systeme
passieren.

Bei den Messungen mit Layer-2-Priorisierung
und einer Burst-Size von 1 Frame arbeitete so-
wohl der Alcatel als auch der Allied Telesyn-
Switch regelkonform. Beide Systeme leisteten sich
keine auflerplanmifligen Datenverluste und
priorisierten tadellos. Unter Volllast und mit klei-
nen Frames verloren die Systeme zum Teil we-
niger Daten, als zu erwarten gewesen wire. Die-
ses Verhalten ist darauf zuriickzufiihren, dass der
Switch die Daten mit kleineren Interframe-Gaps
versendet, als in der Norm definiert ist.

Betrug die Burst-Size 100 Frames, zeigte Al-
catels Omniswitch-6800-48 einige Probleme mit
grof8en Frames. So betrug der Frame-Loss bei un-
serer Messung mit 512-Byte-Paketen und 100
Prozent Last in der niedrigsten Prioritit rund 11
Prozent, in der zweithdchsten Prioritdt noch gut
2 Prozent. Mit noch gréferen Frames stiegen
dann auch die Verlustraten weiter an, die ihr Ma-
ximum bei der Messung mit den 1518-Byte-
Frames ereichten. Hier waren Datenverluste von
durchschnittlich 46 Prozent zu messen, obwohl
hier noch gar keine Verluste erforderlich gewe-
sen wiren. Auch bei einer Last von 200 Prozent
war dieses Verhalten noch feststellbar. Allerdings
blieb die hochste Prioritit in allen Féllen von Da-
tenverlusten verschont.

Der Allied-Telesyn-9924T war bei der Messung
mit einer Burst-Size von 100 Frames im Vorteil.
Er leistete sich nur ganz geringe Datenverluste
in der Gréenordnung von maximal 0,01 Pro-
zent in der hochsten Prioritit.

Die Messungen mit Layer-3-Priorisierung dh-
neln in ihren Ergebnissen denen mit Layer-2-
Priorisierung. Sowohl der Omniswitch-6800-48
als auch Allied-Telesyn-9924T leisteten sich kei-
ne auflerplanmifliigen Datenverluste und zeig-
ten ein unkritisches Verhalten. Auch die Ergeb-
nisse der Messungen mit einer Burst-Size von 100
Frames dhneln denen mit Layer-2-Priorisierung.
Hier verlor das Alcatel-System in allen Priorita-
ten mit Ausnahme der hochsten zum Teil deut-
lich an Daten. So betrug der Mittelwert der Da-
tenverluste tiber alle Priorititen bei einer Last von
100 Prozent maximal rund 44 Prozent, obwohl

TESTERGEBNISSE IM WEB

Alle Messergebnisse unter:
www.networkcomputing.de/GE_LAN_os.zip
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theoretisch gar keine Datenverluste erforderlich
gewesen wiren. Der Switch von Allied Telesyn
leistete sich dagegen keine ungebiihrlichen Da-
tenverluste und priorisierte auch bei den Burst-
Size-100-Messungen einwandfrei.

Switching mit
Bandbreitenmanagement

Auch in unseren Tests mit Bandbreitenma-
nagement haben wir jeweils mit unseren Smart-
bits-Lastgeneratoren Datenstrome auf die Ein-
gangs-Ports gesendet und diese Datenstrome an
die Ausgangsports adressiert. Hierbei haben wir
Datenstrome in den vier Layer-2- und Layer-3-
Priorititen — VLAN 7, 5, 3 und 1 nach IEEE
802.1p/Q und Diffserv/ToS 1, 3, 5 und 7 nach
RFC 2474 — erzeugt. Die Eingangslast wird hier-
bei schrittweise erhoht, so dass die Last an den
Eingangsports 25, 33,33, 50 und 100 Prozent be-
trug, was bei einer vierfachen Uberlast einer Last
am Ausgangsport von 100, 133,200 und 400 Pro-
zent entspricht.
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Allied Telesyn 9924T

Die Datenstrome bestanden aus konstant gro-
Ben Frames von jeweils 64, 128, 256, 512, 1024,
1280 und 1518 Byte. Die Burst-Size betrug hier-
bei 1 beziehungsweise 100 Frames. Als Maxi-
malbandbreiten haben wir fiir die hochste Prio-
ritit VLAN beziehungsweise Diffserv/ToS 7 10
Prozent, fiir VLAN beziehungsweise Diffserv 5
20 Prozent, fiir VLAN beziehungsweise Diffserv
3 30 Prozent und fiir VLAN beziehungsweise
Diffserv 1 40 Prozent gefordert. Fiir die Ergeb-
nisse haben wir dann die fiir CoS wichtigen Pa-
rameter Frame-Loss, Latency und Jitter ausge-
wertet. Im Mittelpunkt auch dieser Analysen steht
wegen seiner Bedeutung fiir die Ubertragungs-
qualitdt das Datenverlustverhalten.

Bei der Priorisierung mit Bandbreitenma-
nagement sind zwei grundsitzlich unterschied-

TESTVERFAHREN

IN NETWORK COMPUTING

¢ 7 Gigabit-Ethernet-Switches, Intelligenter
schalten, in NWC 9-10 2005, S.12 ff.

& Huawei Quidway S5024G, Schnell und intel-
ligent im Netz, in NWC Special Networking
2005, S.4 ff.

o Gigabit-Ethernet-Switches, Schnell und in-
telligent im Netz, in NWC 4 2005, S.14 ff.

o Gigabit-Ethernet-Switches, Schnell und in-
telligentim Netz — die Theorie, in NWC 4 2005,
S.52 ff.

liche Verhaltensweisen der Switches zu unter-
scheiden: Rate-Limited-Switching und Weigh-
ted-Switching. Beim Rate-Limited-Switching gar-
antiert der Switch den entsprechend konfigu-
rierbaren Bandbreitenanteilen der einzelnen
Priorititen nicht nur eine Mindestbandbreite, er
»deckelt« quasi auch die Durchsitze, indem er
iibrige Bandbreiten, die ein Dienst, dem sie zur
Verfiigung stehen, derzeit nicht benétigt, auch
nicht fir andere Dienste verfiigbar macht. Eine
solche Funktionalitit ist insbesondere fir den
Edge-Bereich je nach Policy unverzichtbar, weil
es so moglich ist, der Entstehung von Uberlas-
ten bereits in der Netzwerkperipherie vorzu-
beugen. Switches im Core-Bereich sollten dage-
gen die Mindestbandbreiten fiir die ihnen zu-
geordneten Dienste reservieren.

Wenn diese Dienste die ihnen zustehenden
Bandbreiten aber nicht benotigen, dann sollten
andere Dienste freie Bandbreiten tiber die ihnen
selbst zustehenden hinaus ruhig nutzen kénnen.
Ansonsten wird die insgesamt im Core-Bereich
zur Verfigung stehende Bandbreite unnétig ver-
ringert. Ein solches Verhalten kann aber auch im
Rahmen der Policy erwiinscht sein. Um den ver-
schiedenen Mechanismen gerecht zu werden, ha-
ben wir hier ausschlieflich das Verhalten der Sys-
teme bei Volllast gewertet, da dann unabhingig
vom verwandten Mechanismus die gleichen Ma-
ximalbandbreiten fiir die jeweilige Prioritit ein-
gehalten werden miissten.

Dass er Bandbreitenmanagement souverin be-
herrscht, konnte der Alcatel-Switch bei unseren
Layer-2-Messungen deutlich machen. So
schwankten die durchschnittlichen Abwei-
chungen vom Sollwert iiber alle Priorititen zwi-
schen 0,19 Prozent bei der Messung mit den
kleinsten Pakten und 0,04 Prozent bei der Mes-
sung mit den gréf8ten Frames. Diese Ergebnisse
waren mit beiden Burst-Formaten gleich.

Als Lastgenerator und Analysator haben wir in unseren
Real-World Labs einen »Smartbits 6000B Traffic Genera-
tor/Analysor« von Spirent Communications eingesetzt. Das
in dieser Konfiguration rund 320 000 Euro teuere System
ist mit der Software »SmartFlow« ausgestattet und mit 24 z
Gigabit-Ethernet-Kupfer-Ports bestiickt. Alle Ports kdnnen —
softwareseitig als Lastgeneratorausgang und/oder als

Analysatoreingang eingesetzt werden. Die Class-of-Service-Eigenschaften der Switches im Test-
feld haben wir in verschiedenen Testreihen gema RFC 2544 (vgl.: www.ietf.org/rfc/rfc2544.txt)
gemessen. In diesen Tests haben wir die Priorisierung auf Layer-2 nach IEEE 802.1p/Q untersucht.
In unseren Testszenarien »Gigabit-Ethernet-Switches« haben wir verschieden priorisierte Daten-
strome von 16 Eingangsports auf vier Ausgangsports gesendet. Die die Priorisierung festlegen-
den Bits haben wir im Header der Datenrahmen mit drei Bits nach IEEE 802.1p auf Layer-2 und
nach ToS beziehungsweise Diffserv auf Layer-3 festgelegt. Durch eine gezielte Uberlastung der
Switches in diesen Tests ist es moglich, das genaue Datenverlustverhalten sowie weitere Test-
parameter wie Latency oder Jitter zu ermitteln, das Leistungspotential der untersuchten Switches
zu analysieren und deren Eignung fiir bestimmte Einsatzszenarien zu prifen.
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Mehr Probleme hatte der Switch von Allied
Telesyn speziell mit kleineren Frames. So war ei-
ne Abweichung von durchschnittlich 7,55 Pro-
zent vom Sollwert festzustellen, wenn wir 64-
Byte-Frames verwendeten. Mit zunehmender
Frame-Grofe arbeitete dann auch dieser Switch
préziser. Ab 512 Byte Frame-Grof3e lag die durch-
schnittliche Abweichung vom Sollwert dann un-
ter 1 Prozent. Die Burst-Grof3e spielte auch hier
keine Rolle.

Fast gleiche Messergebnisse erzielte der Om-
niswitch-6800-48 von Alcatel bei unser Messung
mit Layer-3-Priorisierung und Bandbreitenma-
nagement. Hier betrug der Mittelwert der Ab-
weichungen vom Sollwert bei unserer Messung
mit 64-Byte-Frames erneut 0,19 Prozent. Ver-
wendeten wir die grofiten Frames, konnten wir
noch eine durchschnittliche Abweichung von
0,05 Prozent ermitteln.

Auch bei der Layer-3-Priorisierung arbeitete
das Bandbreitenmanagement des Allied-Telesyn-
9924T unpriziser. Bei der Messung mit den
Kkleinsten Frames war hier ein Mittelwert von 8,74
Prozent zu messen. Bei der Messung mit 512-
Byte-Frames betrug die durchschnittliche Ab-
weichung vom Mittelwert noch 1,11 Prozent.
Und bei der Messung mit den gr6f3ten Frames
ging dieser Wert dann auf 0,34 Prozent zuriick.
Die Umstellung auf eine Burst-Size von 100
Frames brachte bei keinem der beiden Switches
eine signifikante Anderung der Messergebnisse.

Fazit

Beide getesteten Switches haben Schwichen. So
verliert der Omniswitch-6800-48 von Alcatel bei
den Messungen mit Strict-Priority und einer
Burst-Size von 100 Frames noch zu viele Daten.
In dieser Disziplin hat das System von Allied
Telesyn eindeutig die Nase vorn. Der Allied-Te-
lesyn-9924T priorisiert wirklich »strict« und lasst
sich auch von einer Burst-Gréfle von 100
Frames nicht irritieren. Die Disziplin Band-
breitenmanagement beherrscht dagegen der
Alcatel-Switch eindeutig besser. Probleme in
diesem Modus hatte der Switch von Allied
Telesyn insbesondere bei unseren Messungen mit
kleineren Frames.

Auch wenn beide Switches noch nicht ohne
nachweisbare Schwichen arbeiten, kommen sie
in unserem Standard-Switch-Test-Verfahren auf
die Wertung »A -« und ziehen so mit unserem
bisherigen Testsieger und Referenz-Switch des
Jahres 2005, dem D-Link DXS-3350SR, gleich.
Alcatel ist dies auf Anhieb gelungen, Allied Te-
lesyn hat ihr System nachgebessert und ist so von
»B -«auf »A -« aufgestiegen. Es besteht also doch
noch Hoffnung, dass sich die Qualitit der IT-Sys-
teme bessert und die Branche als solche wieder
gestinder wird.

Prof. Dr. Bernhard G. Stiitz,
dg@networkcomputing.de
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