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ultimedia-Anwendungen benétigen ei-

nen unterbrechungsfreien, verlustar-
men und verzogerungsarmen Transport der Da-
tenstrome. Diese Dienste stellen definierte An-
forderungen, die in klassischen Datennetzen
nicht realisierbar sind. Die Ubertragung von In-
formationen mit einer definierten Dienstgiite
ist der zentrale Punkt der Entwicklung besse-
rer Datennetze. Jeder Mechanismus zur Siche-
rung der Dienstgiite muss sich an der Ubertra-
gungsqualitidt der Sprachnetze messen lassen.
Jede Anwendung erwartet von einem Netzwerk
bestimmte Eigenschaften.

Erforderlich sind Kenntnisse tiber diejenigen
Parameter, die die Qualitit einer Ubertragung
bestimmen. Die Verarbeitungsprozesse in akti-
ven Komponenten, wie Gateways, Switches
oder Router, sind die Quelle der meisten Beein-
flussungen, daher miissen neue Mechanismen
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Freie Fahrt fiir alle
Anwendungen

-~

— Die Dienstqualitdt und das Bandbreiten-
management nimmt in der Diskussion iiber den Nutzen von Netzwerk-
diensten eine herausragende Rolle ein. Dieser Artikel gibt einen Uberblick
iber die derzeit im Markt eingesetzten Bandbreitenmanagementmodelle
und erldutert praxis- und bedarfsgerechte Umsetzungsmethoden.

diese Prozesse optimieren und verbessern, um
die Qualitit einer Ubertragung zu garantieren.

Der Begriff »Network Service Quality« (NSQ)
beschreibt einen Mechanismus, der dafiir sorgt,
dass die Performance eines Netzwerks nach be-
stimmten Regeln den jeweiligen Datenfliissen im
Transportnetz zugeordnet wird. NSQ stellt sich
immer in den Bezug zu den Verkehrscharakte-
ristiken traditioneller Netzwerke. Somit stehen
die spezifischen Parameter (effektive Bandbrei-
te, Verzogerung, Paketverluste und Jitter), die die
IP-Telefonieapplikationen beeinflussen, im Mit-
telpunkt von NSQ.

Uberdimensionierung der Netze
(overprovisioning)

Die Uberdimensionierung des Netzes ist die
einfachste Moglichkeit, fiir ausreichende Band-
breite zu sorgen. Die Ubertragungsgeschwin-

digkeiten aller Netzkanten und die Verarbei-
tungsgeschwindigkeit der Netzknoten (Swit-
ches, Router) werden bei diesem Losungsansatz
stark iiberdimensioniert. Grundlage einer
Uberdimensionierung der Netze ist die Homo-
genitit der Netzkomponenten. Eine bewusste
Beschridnkung auf eine moglichst einheitliche
Ausstattung der Netzwerkkomponenten ist
ein wichtiger Schliissel, um eine leistungsfihi-
ge und qualitatsgesicherte Prozessorganisation
zu erreichen.

In der Praxis ist die Uberdimensionierung des
Netzes nur kurzfristig einsetzbar. In Zukunft ist
mit immer héher werdenden Nutzdatenraten zu
rechnen. Moderne Applikationen erfordern im-
mer hohere Bandbreiten und neue Anwendun-
gen fressen die verfiigbaren Bandbreiten konti-
nuierlich auf. Dariiber hinaus sind selbst in ei-
nem lokalen Netzwerk die Zeitpunkte und Orte
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des Verkehrs nur schwer abschitzbar. Ein Zu-
sammenbruch eines zentralen Knotens, kann
trotz integrierter Fehlertoleranz zu Ausfillen
fithren.

Auch kommt es in Netzen deren mittlere
Bandbreitenausnutzung aller Links auf 50
Prozent dimensioniert ist, nach wie vor in ge-
wissen Hochlastfillen zu Verstopfungen, die
zu erhohten Verzogerungen, Verzogerungs-
schwankungen und Paketverlusten fiithren.

Quality-of-Service-Techniken

Der Begrift »Quality of Service« (QoS) be-
schreibt in der TCP/IP-Welt die Giite eines
Kommunikationsdienstes aus der Sicht der
Anwender. Dabei wird verglichen, wie stark
die Giite des Dienstes mit deren Anforderun-
gen ibereinstimmt. Formal ist QoS eine
Menge von Qualititsanforderungen an das
gemeinsame Verhalten beziehungsweise Zu-
sammenspiel von mehreren Objekten.

QoS bezeichnet allgemein die Dienstgiite
von Ubertragungskanalen. Durch Quality of
Service werden aktiv bestimmte Parameter
beeinflusst, die fiir das Management der Net-
work-Service-Quality (Bandbreite, Verzoge-
rung, Paketverluste und Jitter) verantwortlich
sind.

QoS ist somit kein zusitzliches Feature, das
sich an eine Netzinfrastruktur wie ein Add-
On anflanschen lisst. QoS ist vielmehr das
Resultat einer Vielzahl von aufeinander ab-
gestimmten MafSnahmen, die im grundsitz-
lichen Design einer Netzinfrastruktur veran-
kert sein miissen. Die QoS-bezogene Priori-
sierung wird durch folgende Mechanismen
realisiert:

+ IEEE 802.1p/Q,

o Differentiated-Services (Diffserv),
¢ Integrated-Services (Intserv),

o Traffic-Shaping oder

¢ Quality of Experience (QoE).

Sicherung der Dienstgiite
gemaf IEEE 802.1p

Der Standard 802.1p beschreibt Methoden
fiir die Bereitstellung der Dienstgiite auf dem
MAC-Level. Die Standards IEEE 802.1p und
IEEE 802.1Q definieren eine Erweiterung des
MAC-Headers. Diese Erweiterung wird als
Tag und die Frames mit dieser Erweiterung
als Tagged-Frames bezeichnet.

Tagged-Frame

Die Unterscheidung der Pakete und der ent-
sprechenden Zuordnung zu den Queues
kann durch die Identifizierung der Prioriti-
ten eines Paketes oder Frame erreicht wer-
den. Der IEEE-802.1p-Standard empfiehlt
die User-Priority und deren Umwandlung
(Mappen) zu den Verkehrsklassen (Traffic-
Classes) und damit zu den vorhanden
Queues.
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Derzeit werden in den meisten Netzkom-
ponenten nur 2 beziehungsweise 4 Queues
verwendet. Das gezeigte Mapping der User-
Priority in die Verkehrsklassen unter Be-
riicksichtung der Anzahl der zur Verfiigung
stehenden Queues fithrt zu einem Zusam-
menfassen unterschiedlicher Datenstréme
mit unterschiedlicher Anforderung an die
Dienstgiite.

Integrated-Services

Die Grundidee der Integrated-Services (Int-
Serv) dhnelt den Telefonnetzen. Es wird ver-
sucht eine feste Bandbreite auf den Ubertra-
gungsstrecken fiir einzelne Teilnehmer zu re-
servieren und eine entsprechende
Verzogerung einzuhalten. Bei Intserv fragt der
Sender bei den Routern im Netz an, ob die
Ressourcen fiir einen Verkehrsfluss vom Sen-
der zum Empfinger vorhanden sind. Ist das
der Fall, stellen die Vermittlungssysteme die
Verbindung in der gewiinschten Qualitit her
und halten sie solange aufrecht, bis die
Ubertragung zu Ende ist. Intserv definiert
Serviceklassen zur Realisierung einer defi-
nierten Dienstgiite. Es arbeitet mit Reservie-
rungen, die iber das Ressource-Reservation-
Protocol (RSVP) festgelegt werden. Bisher
wurden nur zwei der existierenden Service-
klassen in Verbindung mit RSVP festgelegt.

¢ Guaranteed-Service: wird verwendet, um
niedrige Laufzeitverzogerungen und Echt-
zeit-Transport zu realisieren. Guaranteed-
Service wird von Anwendungen wie IP-Tele-
fonie und Videoiibertragungen bendtigt.

o Controlled-Load-Services: ist eine Dienst-
Kklasse, der der Anwendung oder dem Nutzer
ein unbelastetes Netzwerk vorgaukelt (kon-
trollierte Last). Controlled-Load-Services
wird von Anwendungen in Anspruch genom-
men, die tolerant gegeniiber geringen Paket-
verlusten und Delay sind.

Guaranteed- und Controlled-Load-Service
konnen nur in Policy-basierten Netzwerken
angewendet werden. Dabei stehen die in der
Tspec (Traffic-Specification, auch Verkehrs-
charakteristik) und in der Rspec (Reser-
vation-Specification, auch Reservierungs-
charakteristik) vereinbarten Parameter im
direkten Zusammenhang mit den Service-Le-
vel-Agreements. Die SLAs dienen als Grund-
lage zur Reservierung von Bandbreite und
dem damit verbundenen Token-Bucket-Ver-
halten. Diese Parameter miissen durch die
Admission/Policy-Kontrolle zu dem Router
iibermittelt werden.

Intserv benotigt weiterhin Netzelemente
wie Router oder Switches, die folgende Funk-
tionen unterstiitzen:

# Admission-Control: Eine Admission-Con-
trol-Instanz muss in jedem Intserv-Endgerit
sowie Intserv-fihigem Router prisent sein.
Kommt eine Reservierungsanfrage auf ein be-
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stimmtes Interface, so priift die Admission-Con-
trol-Einheit, ob geniigend Ressourcen zur Ver-
fiigung stehen und ob der gewiinschte Dienst
mit dem auf dem zugehorigen Interface einge-
setzten Paket-Scheduling-Verfahren gewihr-
leistet werden kann.

o Classification: Beschreibt die Erkennung von
Paketen, die bestimmte QoS-Anforderungen
stellen, beziehungsweise zu bestehenden Reser-
vierungen gehoren.

@ Policy-Control: Im Gegensatz zur Admission-
Control- priift die Policy-Control-Einheit die
Berechtigungen der Teilnehmer zur QoS-Anfor-
derungen. Aulerdem kiimmert sie sich um die
Authentisierung der Teilnehmer im Netz. Im Be-
reich der Policy-Control herrscht bislang noch
Unklarheit beziiglich der einzusetzenden Verfah-
ren. Dabei ist ohne Implementierung der Poli-
cy-Control-Einheiten kein ernsthafter Einsatz
der Integrated-Services denkbar.

¢ Queuing and Scheduling: Organisation der
Warteschlangen, so dass die zugesagte Dienst-
giite erreicht wird. Weighted-Fair-Queueing
(WEQ) isoliert Controlled-Load-Verkehr von
anderem Verkehr, indem getrennte Warteschlan-
gen vorgesehen werden. Jede Warteschlange er-
hilt auf Grund ihrer Prioritdt einen festen An-
teil der verfiigbaren Bandbreite.

Das RSVP erméglicht die Reservierung von
Ressourcen zur Sicherstellung der Dienstquali-
tit bei der Datentibertragung. Im Gegensatz zu
IP werden die Daten mit RSVP tiber einen fest-
gelegten Weg iibertragen. Dies gilt fiir Nutzda-
ten als auch fiir Kontrolldaten. Der Schliissel fiir
Echtzeitiibertragungen im Internet liegt in der
Reservierung von Bandbreite entlang des Liefer-
pfades (Guaranteed-QoS).

RSVP wird von Endsystemen und Routern
eingesetzt. Zur Sicherstellung der Dienstquali-
tit muss das Protokoll in allen Knoten imple-

mentiert sein. RSVP ist empfangerorientiert, es
macht den Empfinger fiir die Reservierung ver-
antwortlich. Reservierungsanforderungen kon-
nen abgelehnt werden. RSVP kann jedoch nicht
allen Anforderungen gerecht werden. Es existie-
ren einige Probleme, die einer Implementation
zum derzeitigen Zeitpunkt im Weg stehen. Auch
wird bezweifelt, dass RSVP ausreichend skaliert
um in Backbones eingesetzt werden zu kénnen.

Differentiated-Services (Diffserv)
Beim IP-Protokoll (Schicht 3) erfolgt die Daten-
iibermittlung ungesichert und verbindungslos.
Alle Pakete werden von IP unabhingig von an-
deren iibertragen. Zusitzliche Funktionen wie
Fehlererkennung, Uberwachung der Reihenfol-
ge, Flusskontrolle und Sicherung der Ubertra-
gung werden durch die Protokolle hoherer
Schichten realisiert.

Zur Realisierung einer skalierbaren QoS-Lo-
sung mit unterschiedlichen Dienstklassen wur-
den von der IETF die Differentiated-Services
(Diffserv, RFC 2474 und 2475) entwickelt. Die
Eigenschaften von Diffserv sind:

# Zuweisung von Ressourcen ist gebunden an
die durch Diffserv definierten Serviceklassen.
# Jedes Paket enthilt innerhalb des IP-Head-
ers Informationen iiber die benétigte Verkehrs-
klasse.

¢ Die Markierung der eingehenden Pakete er-
folgt an der Netzgrenze durch die Edge-Router.
# Die Markierung eines Paketes entscheidet
iiber die Weiterbehandlung und das Weiterlei-
ten von Paketen innerhalb der Switche und
Router. Daraus folgt, dass jeder Switch und je-
der Router innerhalb der Domine in der Lage
sein muss, die Werte innerhalb des DSCP-Fel-
des zu interpretieren.




DATACENTER

Diffserv-Architektur

Verkehrskontrolle:
Klassifizierung,
Markierung,
Policing

Diffserv verwendet dazu das [Pv4-TOS-Feld
beziehungsweise das IPv6-Traffic-Class-Feld
des IP-Headers, welches in ein Diffserv-Feld um-
definiert wird. Dieses besteht aus einem sechs Bit
langem Differentiated-Service-Codepoint-Feld
(DSCP) fiir 64 mogliche QoS-Klassen, wobei die
restlichen zwei Bits von aktuellen TCP-Stacks zur
»Explicit-Congestion-Notification« (ECN) ge-
nutzt werden.

Diffserve-Feld

Diffserv benotigt keine Signalisierung und Zu-
standsspeicherung in den Netzelementen, da je-
des einzelne Paket individuell nach seiner Dienst-
klasse von den Netzelementen behandelt wird.
Stattdessen definiert Diffserv eine kleine Anzahl
von Regeln fiir Qualititsklassen (Per Hop Beha-
viours, PHBs), die von den Routern durch geeig-
nete MafSnahmen unterstiitzt werden miissen.

Diffserve definiert die folgenden Qualititsklassen:

DiffServ Domane A

# Expedit-Forwarding (EF, RFC 3246): Diese
Qualititsklassen mit strikter Prioritit iiber alle
anderen Klassen bietet geringsten Paketverlust,
sehr geringe Verzogerung und kleinen Jitter. Fiir
die Anforderungen von VoIP-Verkehr in Rich-
tung geringer Verzogerung eignen sich diese
Qualititsklassen ganz besonders.

¢ Assured-Forwarding (AF, RFC 2597): Inner-
halb dieses Dienstes werden vier unterschiedli-
che Qualititsklassen und drei Levels fiir den Pa-
ketverwurf pro Qualititsklassen definiert.

# Best Effort (BE): Keine Dienstgarantie, ver-
bleibende Bandbreite.

Diffserv-Architektur

Der Sender setzt wie in der Abbildung ersicht-
lich iiber die Service-Primitives der Applikati-
on das DS-Feld im IP-Header. Im Edge-Router
erfolgt die Klassifizierung, indem bei jedem Pa-
ket das DS-Feld ausgewertet beziehungsweise

durch ein vom Administrator vorgegebenes
DSCP-Feld ersetzt wird. Dieser »Stempel« de-
finiert die weitere Behandlung des IP-Pakets in-
nerhalb der betreffenden Diffserv-Domine. Die
Core-Router sind nur fiir das Routing der Diff-
serv-Pakete anhand der sechs DSCP-Bits zu-
stindig, das heiflt sie schliefen anhand des
DSCP-Stempels, auf die Behandlung des Pakets.
Bei Diffserv beschrankt sich daher die Intelli-
genz auf den Edge, wihrend Core-Router ledig-
lich das Diffserv-Feld auswerten miissen. Au-
Berdem darf der hochpriorisierte Verkehr nur
einen Bruchteil des gesamten IP- Verkehrs aus-
machen. Daher ist eine Zugangskontrolle (Ad-
mission-Control) unumginglich, die den prio-
risierten Verkehr limitiert.

Die Vorteile von Diffserv liegen in der
guten Skalierbarkeit fiir grof3e Netze und in der
Interoperabilitit von Diffserv mit Intserv und
MPLS. Dariiber hinaus erlaubt der Diffserv-
Ansatz lediglich eine relative Bevorzugung
gegeniiber anderen Dienstklassen und sobald
der Verkehr einer Dienstklasse zu hoch ist,
verhilt sich Diffserv wie der normale Best-Ef-
fort-Transport. Daher ist es wichtig, fiir hoch-
priorisierten Verkehr parallel dazu fiir ge-
niigend Bandbreite zu sorgen. Obwohl die
Dienstklassen (PHBs) definiert sind, gibt es
keine Festlegungen fiir die einzelnen Werte
und jede Domain kann die PHBs unter-
schiedlich behandeln.

Diffserv-Doméne

Die Prozessorganisation ist besonders im WAN-
Umfeld (Ende-zu-Ende-Bereitstellung) der Diff-
serv-Definitionen besonders wichtig. Da meh-
rere Prozessbeteiligte an diesem Prozess betei-
ligt sind, ist eine formalisierte Ausgestaltung von

PRISMA|



PRISMA

Handlungsabldufen unabdingbar. Ohne eine
Prozessorganisation muss stindig mit der Ge-
fahr gerechnet werden, dass durch unangemes-
sene oder falsche Mafinahmen die QoS einer
Netzinfrastruktur empfindlich leidet.

Traffic-Shaping

Die Philosophie der »Freien Fahrt fiir alle An-
wendungen« verzdgert wichtige Informatio-
nen, behindert die Leistung der Anwendungen
und schadet dadurch dem Unternehmen. In der
Regel fehlt den Netzen keine zusitzliche Band-
breite, sondern Wege, die vorhandene Band-
breite zu managen und deren Verbrauch zu
kontrollieren. Hier setzt das so genannte Traf-
fic-Shaping an.

Das Traffic-Shaping ist ein Telekommunika-
tionsverfahren bei dem beim Senden der Daten-
fluss nach definierten Kriterien gesteuert wird.
Das Traffic-Shaping arbeitet unidirektional. Im
Gegensatz zur Datenflusskontrolle arbeitet die-
ses Verfahren ohne Steuerinformationen der
Gegenseite. In der Regel wird mit Hilfe des Traf-
fic-Shapings der Netzwerkverkehr in verschie-

Traffic-Shaping in der Regel die Diffserv- oder
Intserv- und/oder die Queueing-Funktionen zu-
sammen.

Quality of Experience (QoE)

Quality of Experience (QoE) bezeichnet ein sub-
jektives Maf3 eines Kunden zur Beurteilung von
Liefer- oder Dienstleistungen. Es befasst sich all-
gemein mit einem Angebot aus der Sicht des
Kunden. QoE im Rahmen von Telekommuni-
kationsnetzen ist ein subjektiver MafSnahmen-
katalog mit dem die jeweiligen Dienstleistungen
aus der Sicht von Benutzern bewertet werden.
Ziel des Bewertungsverfahrens ist es mehrere
Metriken zu generieren, um kiinftig dem An-
wender die Leistungen so optimal wie méglich
bereitstellen zu konnen.

QoE ist ein Losungsansatz der in den Endge-
riten aktiv ist. Quality of Experience basiert auf
der Grundlage der Optimierung und dem Mo-
nitoring der Echtzeitdatenstrome, um dem
Nutzer die hochstmdgliche Qualitit zur Verfii-
gung zu stellen. Zu den wesentlichen Eckpunk-
ten der Microsoft-Losung gehoren:
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dene Bereiche eingeteilt. Diese Einteilungen
sind beispielsweise Applikationen oder Proto-
kolle, Zeit und Art der Verbindung. Das Traf-
fic-Shaping ermoglicht es gezielt geschiftsre-
levante Dienste zu priorisieren. Irrelevante In-
ternetdienste konnen entweder ganz gestoppt
oder nur ein geringer Prozentteil der verfiigba-
ren Bandbreite zugewiesen werden.

Durch das Traffic-Shaping werden an Netz-
grenzen bestimmten Anwendungen die notwen-
digen Bandbreiten zur Verfiigung gestellt und
andere Applikationen gezielt ausgebremst. Da-
mit werden Lastspitzen ausgeglichen und der
Echtzeitverkehr erhilt die gewtinschte Vorfahrt
vor anderen Anwendungen.

Da die Switches und Router innerhalb der
Netze in der Regel keine echten Traffic-Shaping-
Funktionen bereitstellen, arbeiten mit dem
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# Benutzerorientierter Ansatz der »empfunde-
nen Qualitit«: Die von den Nutzern subjektiv
empfundene Qualitit der empfangenen Echt-
zeitstrome umfasst alle relevanten Parameter zur
Optimierung der Datenstrome.

+ Intelligente Endpunkte: So genannte »smart
adaptive« Endpunkte analysieren die jeweiligen
Ubertragungsbedingungen und optimieren die
notwendigen Parameter.

¢ Permanente Kontrolle der Benutzerqualitit:
Kontinuierliche Messungen, eine permanente
Quantifizierung und das Monitoring der gesam-
ten Benutzerdaten tragt zur Verbesserung der
empfundenen Qualitit bei.

QOE bricht mit dem traditionellen QoS-Lo-
sungsansatz. Das Netzwerk ist nicht mehr allei-
niger »Herrscher« iiber Ubermittlungsparame-
ter. In den QoE-Losungsansatz flieffen alle fiir

eine Ende-zu-Ende-Ubertragung notwendigen
Parameter in die Optimierung der aktuellen Be-
nutzerqualitit ein.

Die von Microsoft entwickelte QoE-Losung
bricht auch mit vielen Basisparametern der re-
guldren Telefonie. Beispielsweise ist die Default-
Einstellung in einer Microsoft-Unified-Commu-
nications-Umgebung immer die Ubermittlung
einer breitbandigen Sprache. In den traditionel-
len Telefonnetzen und bei VoIP wurde bisher die
Sprache immer schmalbandig tibermittelt.

Die RT-Audio-Breitband-Codecs von Micro-
soft nutzen eine Abtastfrequenz von 16 kHz. Da-
raus ergibt sich ein Frequenzbereich von 8000
Hz und einer nutzbaren Frequenzbereich von
etwa 50 Hz bis 7000 Hz. Dadurch ist eine pri-
zisere Ubertragung der niedrigen und hohen
Frequenzbereiche moglich. Dies kommt der
Qualitdt des Sprachsignals zugute. Eine breit-
bandigere Ubermittlung der Sprache verbessert
nicht nur die Verstindlichkeit und Nattirlichkeit
der Sprache, sondern gibt dem Zuhgrer auch ein
Gefiihl der Transparenz.

Bestimmte Netzfehler und die daraus resul-
tierenden Verfilschungen des iibertragenen Sig-
nals lassen sich mit Hilfe von Netzmanagement-
werkzeugen in den Griff bekommen. Die Besei-
tigung der Ubertragungsfehler bedarf jedoch der
entsprechenden Werkzeuge und Mechanismen
auf der Applikationsschicht. Aus diesem Grund
miissen die Endpunkte einer VoIP-Losung au-
tonom die Ende-zu-Ende-Qualitit kontrollieren
und gegebenentfalls korrigierend eingreifen.

Eine Quantifizierung und das Monitoring der
Quality of Experience aller Nutzer (in allen Ver-
bindungen) ist Bestanteil der Microsoft-UC-L6-
sung. Der Office-Communicator misst die ak-
tuellen Parameter und generiert daraus die in-
dividuelle Metrik fiir die Verbindungen. Der
Office-Communications-Server sammelt und
aggregiert diese in den Call-Detail-Records (CDR)
als Metrics-CDR. Die Metrics-CDRs umfassen:
& MOS-Werte: Fiir Microsoft-UC wurden spe-
zielle Algorithmen entwickelt, die sowohl die
Effekte des Netzwerks als auch der Payload er-
mitteln. Diese Werte werden beispielsweise in
den Bewertungsfaktor MOS als Qualititskrite-
rium der Sprachqualitit umgerechnet. Dadurch
wird die subjektive/objektive Benutzerqualitit
kontinuierlich tiberwacht. Dartiber hinaus wer-
den die Qualititsmetriken fiir die Ermittlung
akkurater Trends genutzt.

# Network-Service-Quality-Parameter: Micro-
soft-UC generiert Metriken iiber alle relevanten
NSQ-Parameter fiir alle Verbindungen. Dadurch
erhilt der Netzadministrator exakte Kennzah-
len iiber die verfiigbare Netzperformance.

# ICE und relevante Ubertragungsinformatio-
nen: Microsoft-UC nutzt zur korrekten Uber-
mittlung der Sprachdaten iiber NAT-Gate-
ways/Firewalls, die vom IETF veroffentlichten
Interactive-Connectivity-Establishment Spezi-
fikationen (ICE).
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Der Monitoring-Server sammelt die Metriken
aller Systeme und analysiert die Daten. Auf Ba-
sis der ausgewerteten Daten werden dem Sys-
temadministrator die Ursachen fiir Probleme
aufgezeigt und entsprechende Alarme generiert.

Der Microsoft-UC-Mediastack enthilt zahl-
reiche Mechanismen zur Optimierung der
Ubertragungsqualitdt und zur bestmoglichen
Nutzung der vorhandenen Netzwerkressourcen:
¢ Quality-Controller (QC) ist eine Software-
Komponente, die auf Basis der von den unter-
schiedlichen Schichten des Mediastacks zur Ver-
fiigung gestellten Informationen sich dynamisch
an das Verhalten des Absenders anpasst. Der QC
beriicksichtigt eine Vielzahl von Parametern:
Anzahl und Art der Datenstrome, die aktuelle
Schitzung der verfiigbaren Bandbreite, die ver-
fiigbaren Codecs und die NSQ-Bedingungen. Zu
den Optimierungsfunktionen gehort auch die
Forward-Error-Correction (FEC).

Die QC wihlt wihrend des Gesprichs dyna-
mische die genutzten Codecs aus und passt sich
in Echtzeit an sich indernde Ubertragungsver-
hiltnisse an. Bei der temporéren Uberlastung ei-
nes Links wird der SRC (in jedem Endpunkt der
Session) aktiv und erkennt, dass sich die Netz-
bedingungen verschlechtert haben. Jeder Media-
stack verringert daraufhin schrittweise die Bit-
rate. Zwangslaufig wird dadurch auch die Qua-
litdt der Audiodaten schrittweise gesenkt. Da
die Microsoft-Codecs gegeniiber den Standard-
codecs eine wesentlich héhere Qualitit liefern,
fithren eine Bitraten-Reduzierung nicht zu ei-
ner drastisch verschlechterten Sprachqualitit.
& Forward-Error-Correction (FEC): Der RT-
Audio-Encoder, unter Kontrolle der QC, bietet
einen zusitzlichen Schutz vor Datenverlust
wihrend der Ubertragung. Hierzu werden re-
dundante Informationen in die RT-Audio-Bit-
streams integriert. Anhand dieser Zusatzinfor-
mationen ist der Empfinger in der Lage, wih-
rend der Ubertragung verloren gegangene
Datenpakete zu rekonstruieren. Durch die FEC-
Funktion steigt die fiir die Ubertragung notwen-
dige Datenrate natiirlicherweise an. Die End-
punkte der Verbindung entscheiden deshalb dy-
namisch tiber die Nutzung der FEC-Funktion
fiir den jeweiligen Datenstrom.

Gutes Netzdesign ist

wichtiger denn je

Die Bandbreitenmanagementverfahren sorgen
fiir eine Verbesserung der Sprachqualitit bei der
Ubermittlung von VoIP-Datenstrémen. Die be-
schriebenen Losungsansitze unterscheiden sich
teilweise fundamental beziehungsweise bedin-
gen die Kombination einzelner Teillgsungen.
Keine Losung bietet das Allheilmittel fiir jedes

Netzwerkproblem. Aus diesem Grund ist es
wichtig, die folgenden Schritte beim Design des
Netzwerks zu beachten:

o Verfiigbare Netzbandbreite obligatorisch:
Weder QoE noch QoS sind ein Allheilmittel ge-
gen zu wenig verfiigbare Ubertragungskapazi-
titen im Netz. Eine gentigend dimensionierte
Bandbreite im Netzwerk trigt zur Reduzierung
der Verzogerungen bei und vermindert Paket-
verluste.

# Richtige Provisionierung: In einigen Teilen
des Netzes (speziell im WAN) kann es aus Kos-
tengriinden oder auf Grund mangelnder Verfiig-
barkeit zu Bandbreitenengpassen kommen. Da
die meisten Hersteller keine Intserv-Mechanis-
men in ihren Produkten unterstiitzen, sollte nur
Diffserv eingesetzt werden. Die DiffServ-Mecha-
nismen erweisen sich in der Praxis als kosten-
giinstiger, einfacher zu konfigurieren und zu ver-
walten, skalierbarer und reichen fiir den Einsatz
der Microsoft-Losung im WAN vollig aus.

o FElastizitit: Einer Sittigung beziehungsweise
Uberlast einer oder mehrerer Verbindungen im
Ubertragungsweg muss mit entsprechenden
Queuing-Verfahren begegnet werden. Dadurch
wird gewdhrleistet, dass die hochpriorisierten
Verkehrsstrome auch bei Uberlastung der Trans-
portressourcen iibermittelt werden.

¢ Qualitit erreicht man nur durch Qualititssi-
cherung, das heifit der Uberpriifung der geplan-
ten Qualitdt mit geeigneten Messinstrumenten.
Jede passive Leitung wird tiberpriift, bei aktiven
Komponenten wird falschlicherweise angenom-
men, dass man darauf verzichten kann. Die Er-
fahrungen der Autoren zeigen, dass es grofie Un-
terschiede zwischen Datenblatt und zugehori-
ger Netzwerkkomponente geben kann.




