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7 Gigabit-Ethernet-Switches

Intelligenter schalten

Gigabit-Durchsatze, Quality-of-Service und Uni- wie Multicast-Funktionalitdit — moderne Unterneh-
mensnetze stellen hohe Anforderungen an Ethernet-Switches. In unseren Real-World Labs mussten
sieben Gigabit-Ethernet-Switches zeigen, ob sie diesen Anforderungen auch gewachsen sind und
intelligent genug schalten konnen.

oderne LAN-Switches miissen nicht nur

den verschiedensten Anwendungen ei-
ne adiquate Performance und Ubertra-
gungsqualitit bieten, sondern auch diver-
se Kommunikationsbeziehungen beherr-
schen. Klassischerweise stellt ein Switch dezi-
dierte Verbindungen zwischen jeweils zwei
Endgerdten her, die an einen Port ange-
schlossen sind. Neben solchen Unicast-Ver-
bindungen werden durch Anwendungen wie
Video-over-IP — beispielsweise beim E-Learning
oder der Video-Distribution — aber zunehmend
auch Punkt-zu-mehr-Punkt-Verbindun-
gen erforderlich. In diesem Multicast-
Modus verteilt der Switch den Da-
tenstrom, der an einem Punkt an-
kommt, auf eine festgelegte Anzahl
von Empfingern, die an entspre-
chend festgelegten Ports ange-
schlossen sind. An welche Ports der
Switch die Datenstrome zu lenken
hat, »lernt« er mit Hilfe des auf IP ba-
sierenden  Internet-Group-Manage-
ment-Protocol, kurz IGMP. Vom Broadcast-
Betrieb unterscheidet sich der Multicast-Betrieb
dadurch, dass nicht generell an alle erreichbaren
Empfinger, sondern nur an eine Liste individuell
festzulegender Empfinger gesendet wird.

Auch im Multicast-Betrieb in hochperfor-
manten konvergenten Netzen ist es wichtig, dass
kritische und wichtige Daten bevorzugt behan-
delt werden. Dafiir sorgen Gigabit-Ethernet-

LAN-Switches  mit

ihrer implementierten Datenpriorisie-
rung. In vielen auf Ethernet basierenden Unter-
nehmensnetzen sind Lastspitzen dafiir verant-
wortlich, dass es im Netz eng wird. Dann kommt
es je nach Aus- und Uberlastung zu teils erheb-
lichen Datenverlusten. Aber auch andere iibertra-
gungstechnische Parameter wie Latency oder Jit-
ter konnen — wenn sie gewisse Toleranzwerte
itberschreiten, weil beispielsweise das Netzwerk

Multicast-Switching und Stray-Frames

und seine Komponenten tiberfor-

dert sind, zu Storungen einzelner
Services oder auch der gesamten Kom-
munikation fithren. Im Zeitalter kon-
vergenter Netze, die Echtzeitapplikatio-

nen wie Voice- und Video-over-IP, aber
auch Produktionsteuerungsdaten in das
klassische Datennetz integrieren, fithren

Datenverluste und andere Storungen in
der Praxis zu empfindlichen Kommunika-
tionsstorungen und Produktionsausfillen. So
haben in realen Projekten schon mangelhaft
priorisierende Switches ganze Call-Center au-
Ber Betrieb gesetzt.

Das Real-World-Labs-Testszenario
Wir wollten wissen, wie gut Queuing-
Mechanismen heute in aktuellen LAN-
Switches arbeiten und ob es mit ihnen
moglich ist, die gewtiinschte Policy zu reali-
sieren. Aus diesem Grund haben wir sieben
Class-of-Service-fihige LAN-Switches einer um-
fangreichen Testprozedur unterzogen. Um unse-
ren Test wie gewohnt in der Vorbereitungsphase
sauber zu strukturieren, haben wir zur Definition
unserer Test-Spezifikation, die wir an alle ein-
schldgigen Hersteller gesandt haben, wieder auf
unser Modellunternehmen Highfair zuriickge-

griffen.

Das Modellunternehmen Highfair mochte
neben den klassischen Datenapplikationen und
Voice-over-IP weitere Real-Time-Applikationen

Extreme
Networks SMC P Huawei Dell
D-Link Allied Telesyn Summit TigerSwitch  ProCurve Switch  Quidway PowerConnect
Feature Gewichtung DXS 3350SR AT-9924T 400-48T 8648T 5308x $5024G 6024
Multicast-Switching Burst-Size 1 45,0% 5 5 5 5 3 3 1
Multicast-Switching Burst-Size 100 45,0% 3 2 2 2 2 1 1
Stray-Frames 10,0% 5 5 5 2 5 4 1
Gesamtergebnis 100,0% 4,10 3,65 3,65 3,35 2,75 2,20 1,00
B+ B- B- C+ C- D E

Abweichungen vom Sollwert:

Multicast-Switching: Stray-Frames

»30% =1 >10000=1
>20% =2 > 5000 =2
>10% =3 »1000 =3
»5% =4 »100 =4
5% =5 100 =5

A>=4,3; B>=3,5; (»=2.5; D>=1,5; E1,5;
Die Bewertungen A bis C enthalten in ihren Bereichen + oder -;

Gesamtergebnisse und gewichtete Ergebnisse basieren auf einer Skala von 0 bis 5.
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in ihr Unternehmensnetz integrieren. Ein geeig-
neter Vergleichstest soll ergeben, welche Switches
fiir diese Aufgaben auch unter entsprechender
Last geeignet sind. Dabei sollen verschiedene
CoS-Queuing-Mechanismen wie Strict-Priority-
Queuing, Weighted-Fair-Queuing oder Weigh-
ted-Round-Robin auf ihre Eignung fiir das ge-
plante Szenario untersucht werden.

Folgende Dienste sollen im LAN integriert
werden:

Videokonferenzen (Video-over-IP, bidirek-
tional, Unicast-Betrieb),

Videodistribution (Multicast-Betrieb),

Voice-over-IP (Call-Center),

SAP-Anwendungsdaten sowie

iibrige Datenanwendungen und Updates.

Um die moglichst absolute Storungsfreiheit
der Kommunikations- und Arbeitsprozesse im
Unternehmen zu garantieren, sind eine vierstufi-
ge Daten-Priorisierung sowie eine intelligente
Queuing-Policy erforderlich. Gefordert ist
fiir die Switches neben der Datenpriori-
sierung ein intelligentes Bandbreitenma-
nagement. Dieses soll es erméoglichen, von
vorneherein eine Uberlastung des Back-
bones zu vermeiden. Daraus ergaben sich
folgende Anforderungen an die Teststel-
lungen:

Layer-3-Gigabit-Ethernet-Switch,

mindestens 20 Gigabit-Ethernet-Kupfer-Ports
mit RJ45-Stecker,

Datenpriorisierung nach IEEE 802.1p/Q auf
Layer-2,

Diffserv-Datenpriorisierung nach RFC 2474
oder

Type-of-Service-Datenpriorisierung nach RFC
791 und/oder 1349 auf Layer-3,

mindestens zwei CoS-Queuing-Mechanismen
wie  Strict-Priority-Queuing, Weighted-Fair-
Queuing oder Weighted-Round-Robin, die soft-
wareseitig konfiguriert werden kénnen, sowie

Multicast-Funktionalitit (IGMP-Snooping).

Als Testverfahren haben wir Messungen
nach RFC 2544 (Many-to-One) festgelegt, die die
Parameter Performance, Packet-Loss, Latency
und Jitter ermitteln. Analysiert wird dann das
unterschiedliche Verhalten der Systeme in den
verschiedenen CoS-Queuing-Modi.

Unsere Testspezifikation haben wir an die
einschldgigen Hersteller geschickt und diese ein-
geladen, an unserem Vergleichstest in unseren
Real-World Labs an der FH Stralsund teilzuneh-
men. Im personlichen Gesprich haben wir dann
den einschligigen Herstellern unser Testprojekt
erldutert. Neben Allied Telesyn, Dell, D-Link, Ex-
treme Networks, Hewlett-Packard und SMC wa-
ren auch Cisco, Huawei und Nortel an einer Teil-
nahme interessiert. Als dann nach fast dreimona-
tiger Vorlaufphase unsere Testtermine anstanden,
sah sich Nortel nicht in der Lage, eine Teststel-
lung zur Verfiigung zu stellen. Und auch Cisco
hat wegen »mangelnder Ressourcen« ihre Teil-
nahme abgesagt. Der chinesische Hersteller Hua-
wei, der sich gerade anschickt, den européischen
Markt zu erobern, sah sich auch nicht in der La-
ge, unseren Test zu unterstiitzen. Das Feld der
Gigabit-Ethernet-Switches bildeten schliellich
Allied Telesyns »AT-9924T«, Dells »PowerCon-

nect 6024«, D-Links »DXS-3350SR«, Extreme

Networks »Summit 400-48T«, HPs »ProCurve
Switch 5308x« und SMCs »TigerSwitch 8648T«.
In einem Nachtest war es uns dann noch mog-
lich, Huaweis »Quidway S5024G« unserem stan-
dardisierten Testprocedere zu unterziehen. Im
vorliegenden Artikel stellen wir nun dar, wie sich
die Systeme in Bezug auf Multicast-Funktiona-
litit und Stray-Frames verhalten haben. Die
Messergebnisse mit Strict-Priority-Queuing und
mit Bandbreitenmanagement haben wir in Net-
work Computing 4/05, S.14 ff. sowie im Network
Computing Special Networking 2005, S.4 ft. dar-
gestellt.

Aus den Ergebnissen von Performance-Mes-
sungen wie den von uns durchgefiihrten ist gut
zu erkennen, ob, und wenn ja, in welchem Be-
reich, das jeweilige System Schwierigkeiten hat.
Arbeitet der so belastete Switch korrekt, muss er
in allen Fillen gemif} den »Class-of-Service-Re-
geln« die niedrig priorisierten Daten zu-
gunsten der hoher priorisierten verwer-
fen. Ein Datenverlust in der hochsten
Prioritdt diirfte bei allen unseren Strict-
Priority-Tests theoretisch nicht vorkom-
men. Nur dann wiirde der jeweilige
Switch die fehlerfreie Ubertragung der am
hochsten priorisierten Echtzeitapplika-
tion, beispielsweise einer Video-Konferenz, ga-
rantieren.

Fiir die Switches sind pro Zeiteinheit um so
mehr Header-Informationen auszuwerten, um
so kleiner die einzelnen Datenrahmen sind. Ein
Switch wird also zuerst Probleme mit 64-Byte-
Datenstromen bekommen, wenn er bei der inter-
nen Verarbeitungsgeschwindigkeit an seine
Grenzen stofit. Bei grofen Datenrahmen kénnen
je nach Design dagegen eher Probleme mit dem
Speichermanagement beziehungsweise mit der
Grofle des tiberhaupt verfiigbaren Pufferspei-
chers entstehen.

Multicast-Betrieb

Bei den vorhergehenden Messungen hat es sich
generell um Punkt-zu-Punkt-Verbindungen ge-
handelt, bei denen der zu testende Switch Daten-
strome zwischen den verschiedenen Ports ver-
mitteln muss. Im Multicast-Betrieb sendet der
Switch dagegen den Datenstrom, der an einem
Port ankommt, an eine festgelegte Zahl von Ports
weiter. Ein solches Switch-Verhalten ist immer
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Switch im Test

Das Testfeld

Gigabit-Ethernet-Switches

Allied Telesyn AT-9924T

Dell PowerConnect 6024

D-Link DXS-3350SR

Extreme Networks Summit 400-48T

HP ProCurve Switch 5308x

Huawei Quidway S5024G

SMC TigerSwitch 8648T

dann erforderlich, wenn eine festgelegte Reihe
von Endgeriten gleichzeitig einen entsprechend
vervielfiltigten Datenstrom erhalten soll. Dies ist
beispielsweise bei der Videodistribution erforder-
lich. Fiir den Multicast-Betrieb haben wir das auf
IP basierende Internet-Group-Management-Pro-
tocol, kurz IGMP, genutzt. Dieses ermoglicht es
dem Switch im Trainingsverkehr zu »lernen, an
welche Ports er den Multicast-Traffic senden soll.
Hat der Switch seine Verteilerliste gelernt, ver-
vielfiltigt er die eingehenden Datenstrome und
sendet sie parallel an die entsprechenden Ziel-
ports.

Im Multicast-Test haben wir zwei Multicast-
Messreihen durchgefithrt. Unsere erste Multi-
cast-Messreihe diente lediglich dazu, die Multi-
cast-Funktion zu verifizieren. Hierzu haben wir
mit unserem Smartbits-Lastgenerator auf einen
Port des zu testenden Switches zunéchst mit 50
und dann mit 100 Prozent Last gesendet. Der je-
weilige Switch im Test musste den Datenstrom
vervielfiltigen und an 22 Ausgangsports senden,
die wiederum mit dem Smartbits-Analysator ver-
bunden waren. Den 24-ten Gigabit-Ethernet-
Port haben wir zur Kontrollmessung ebenfalls
mit dem Smartbits-System verbunden, um sicher
zu stellen, dass das Switch-System nicht in den
Broadcast-Betrieb wechselt. In diesem Fall sendet
er dann die Datenstrome einfach an alle Ports.
Unsere Messungen haben wir wieder nacheinan-
der mit 64, 128, 256, 512, 1024, 1280 und 1518
Byte grofien Frames durchgefiihrt. Dieser Test-
aufbau erzeugt keine Uberlasten. Arbeitet ein
Switch fehlerfrei und mit Wirespeed, sollte es zu
keinerlei Datenverlusten kommen. Allerdings
musste der jeweilige Switch im Test mit Wire-
speed arbeiten. Flaschenhilse welcher Art auch
immer fiihren hierbei zu unerwiinschten Daten-
verlustraten.

In der zweiten Multicast-Testreihe haben wir
auf Layer-2 unterschiedlich priorisierte Daten-
strome erzeugt und jede der vier erzeugten Prio-
rititen an einen anderen Switch-Port gesendet.
Die vier Switch-Ports, die die Datenstrome je-
weils einer Prioritit empfingen, sollten dann den
jeweiligen Datenstrom vervielfiltigen und an 18
Switch-Ports senden. Die verbleibenden zwei
Switch-Ports dienten wie oben der Kontrollmes-
sung. So konnten wir ausschlieen, dass der
Switch im Test nicht anstatt Multicast- Broad-
cast-Betrieb fahrt. Auch diese Messungen haben
wir wieder mit 64, 128, 512, 1024 und 1518 Byte
groflen Frames durchgefiihrt. Die Last an den
vier Eingangsports haben wir wie bei den vorher-
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gehenden Unicast-Tests wieder stufenweise von 25
bis auf 100 Prozent erhoht. Dieses Verfahren erzeugt

Messergebnisse mit Strict-Priority-Switching Layer-2 / eine maximal vierfache Uberlastung der adressierten

GE-GE Burst-Size 100 (Teil 1, Fortsetzung auf Seite 16) Ausgangsport§ am )evyelhgen Switch. Bei Fhese;m

Testverfahren ist es vollig normal, dass der Switch im

Ausgangslast Prio 7 Prio 5 Prio 3 Prio 1 Verlust gesamt Test bei wachsender Uberlast zunehmend Daten ver-

wirft. In diesem Szenario kam es darauf an, dass der

Allied Telesyn jeweilige Switch gemifl dem geforderten Strict-Prio-

Sollwert 100% 0,00 0,00 0,00 0,00 0,00 rity-Mechanismus bei entstehender Uberlast zu-

64 Byte 100% 2,93 2,95 2,72 13,64 5,56 niichst die Daten der niedrigsten Prioritit, dann der
128 Byte 100% 0,00 0,00 0,00 1,64 0,41

zweitniedrigsten und zuletzt auch der zweithochsten

>12 Byte 100:/° 0,00 BEED 22,83 i 22,66 Prioritit verwirft. In allen Fillen sollten die Daten
1024 Byte 100% 0.70 86,53 50,92 84,70 821 der hochsten Prioritit verlustfrei weitergeleitet wer-
1518 Byte 100% 2,54 76,52 72,47 74,15 56,42 .
den. Um auch zu untersuchen, welche Rolle die
Sollwert 200% 0,00 0,00 100,00 100,00 50,00 Burst-Size auf das Verhalten der Switches spielt, ha-
64 Byte 200% 0,17 1,72 99,73 100,00 50,40 ben wir dle zweite Multicast—TeStreihe Zunﬁchst mit
128 Byte 200% 0,02 0,08 100,00 99,99 50,02 einer Burst-Size von einem und dann von 100
512 Byte 200% 0,00 33,39 71,32 99,99 51,18 Frames durchgefiihrt. Gemessen haben wir mit un-
1024 Byte 200% 0,13 66,58 61,37 81,10 52,30 seren Smartbits das Datenrahmenverlustverhalten
1518 Byte 200% 2,48 76,47 72,42 74,31 56,42 sowie Latency und Jitter. Zur Auswertung herbeige-
zogen haben wir primir auf Grund seiner funda-
Sollwert 00% 0,00 100,00 200,00 £00,00 75,00 mentalen Bedeutung fiir die Ubertragungsqualitit
calbye Uit e 2209 ) 20000 D das Datenrahmenverlustverhalten.
128 Byte 400% 0,01 99,99 99,99 100,00 75,00 Allied Telesyns AT-9924T verhielt sich in der ers-
512 Byte 400% 0,13 99,99 100,00 100,00 75,03 . . - N
1024 Byte o o o Tl T i ten Multlcast—M?ssrelhe re.cht una-uf.falhg. .Spurbare
1518 Byte 100% 0.67 99.99 100,00 100,00 75.16 Datenverluste leistete er sich lediglich bei Volllast
und grofen Datenpaketen. So betrug bei der Mes-
D-Link sung mit 512-Byte-Frames der mittlere Datenverlust
Sollwert 100% 0,00 0,00 0,00 0,00 0,00 3,63 Prozent, bei 1518-Byte-Paketen betrug der
64 Byte 100% 0,00 0,00 0,00 0,11 0,03 Mittelwert 3,84 Prozent. Den hochsten Mittelwert
128 Byte 100% 0,00 0,00 0,00 0,05 0,01 von 4,36 Prozent Frame-Loss erreichte der ATI-
512 Byte 100% 0,00 0,61 0,17 1,10 0,47 Switch bei der Messung mit 1024-Byte-Paketen.
L0241Evte 00k .00 gty CEE 45,21 £ Allerdings streuten diese Verluste nicht gleichmifig
e 100% 0,00 /R 61,94 LN 48,26 iiber alle Ports. Sechs Ports verloren bei der Messung
mit 512-Byte-Paketen 13,31 Prozent der Daten. Bei
Sollwert 200% 0,00 0,00 100,00 100,00 50,00 o
64 Byte Sl o o 555 o o allen ub.rlgen Ports betru.g der Frame-Loss null Pro-
128 Byte T 0.00 0.06 99.99 99.99 50,01 zent. Bel der Messung mit 1924—Byte—Paketen verlo-
512 Byte 200% 0.00 0,65 99,39 99,97 50,00 ren die selben Flows dann jeder 15,97 Prozent der
1024 Byte 200% 0,00 48,87 51,44 99,67 50,00 Daten, der Datenverlust der iibrigen Flows blieb bei
1518 Byte 200% 0,00 65,80 61,72 72,51 50,01 null. Und auch bei der Messung mit den noch grof3e-
ren Frames bot sich das gleiche Bild. Durch diese Un-
Sollwert 400% 0,00 100,00 100,00 100,00 75,00 gleichbehandlung der verschiedenen Datenstrome
64 Byte 400% 0,00 99,99 100,00 100,00 75,00 wiirde ein Teil der Videostreams gestort. Die anderen
128 Byte 400% 0:00 99,99 100:00 (L0700 75,00 kdmen problemlos durch. Dieses Problem zeigte der
512 Byte 400% 0,00 99,99 100,00 100,00 75,00 AT-9924T allerdings ausschliefllich bei Volllast, bei
1024 Byte 400% 0,00 99,99 100,00 100,00 75,00 50 Prozent Last konnten wir ihm keine Schwichen
1518 Byte 400% 0,00 99,99 100,00 100,00 75,00 .
nachweisen.
= Auch in unserer zweiten Multicast-Messreihe ar-
Sollwert 100% 0,00 0,00 0,00 0,00 0,00 beitete Allied Telesyns AT-9924T recht unauffillig —
64 Byte 100% 0,00 0,00 0,00 0,13 0,03 SO lange dle Burst-Size 1 lautete. LedlghCh bel der
128 Byte 100% 0,00 0,00 0,00 0,07 0,02 Messung mit Volllast und 1024-Byte-Paketen leistete
512 Byte 100% 0,00 53,89 42,21 57,10 38,30 sich der Switch einen ungebiihrlichen Datenverlust
1024 Byte 100% 0,00 76,86 71,02 77,21 56,27 von 2,55 Prozent in der hochsten Prioritit. Bei gro-
1518 Byte 100% 0,00 84,84 80,93 84,32 62,52 Beren und kleineren Frames blieb immer eine Null
vor dem Komma. Betrug die Burst-Size 100 Frames,
S drbe 000 0.00 100,00 L0000 20,00 zeigte der AT-9924T die Grenzen seiner Belastbar-
S 200 0,00 B £00:00 L00,00 50,08 keit. Schon bei einer Last von 100 Prozent, als theo-
128 Byte 200% 00 Lo f0e0e Lo 20 isch h gar keine Datenverluste notwendig ge-
512 Byte 200% 0,00 53,95 50,24 95,82 50,00 retisc noch gar . . . 88
1024 Byte o 0 T 71,05 = 56,28 wesen wiren, leistete S}ch der Switch bei den Mes-
1518 Byte 200% 0,00 84,84 80,93 84,32 62,52 sungen mit dem grofiten Frame-Format einen
durchschnittlichen Datenverlust von iiber 56 Pro-
Sollwert 400% 0,00 100,00 100,00 100,00 75,00 zent. Das Maximum lag dabei mit 76,52 Prozent in
64 Byte 400% 0,00 100,00 100,00 100,00 75,00 der zweithochsten Prioritdt. Lediglich die hochste
128 Byte 400% 0,00 100,00 100,00 100,00 75,00 Prioritdt blieb hier mit 2,54 Prozent relativ »sauber«.
512 Byte 400% 0,00 100,00 100,00 100,00 75,00 Mit kleineren Frames kam der ATT-Switch besser zu-
1024 Byte 400% 0,00 100,00 100,00 100,00 75,00 recht. Der Mittelwert der Datenverluste lag aber auch
L5 T8IByte g0k 000 L0000 £00:00 00,00 75,00 noch bei der Messung mit 512-Byte-Frames bei

22,66 Prozent. Auch bei 200 Prozent Last, als der
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Switch die beiden niedrigen Priorititen zu Gunsten
der beiden hohen Priorititen verwerfen sollte, leiste-

Messergebnisse mit Strict-Priority-Switching Layer-2 / N sich der AE‘99]234T deuiiChe SghWﬁC%“en dim ?a,nd};
GE-GE Burst-Size 100 (Teil 2, Fortsetzung von Seite 14) ing mit groben Datenpaketen. 50 verlor der Switc
bei der Messung mit den grofiten Frames in den bei-
Ausgangslast Prio 7 Prio 5 Prio 3 Prio 1 Verlust gesamt den niedrigen Priorititen nicht 100, sondern ledig-
lich gut 74 beziehungsweise tiber 72 Prozent. Diese
HP zu niedrigen Verluste gingen zu Lasten der zweit-
Sollwert 100% 0,00 0,00 0,00 0,00 0,00 hochsten Prioritdt. Hier waren gut 76 Prozent
64 Byte 100% 0,00 0,00 0,00 0,10 0,03 Frame-Loss zu messen, die nicht erforderlich gewe-
128 Byte 100% 0,00 0,03 0,00 0,00 0,01

sen wiren. Lediglich die hochste Pioritit kam mit

512 Byte 100% 0,00 0,00 0,00 0,00 0,00 2,48 Prozent Datenverlust verhiltnismiflig unge-
1024 Byte 100% L0 000 L0 0.0l L0 h davon. Bei den Messungen mit kleineren
1518 Byte 100% 0,00 0,00 0,00 0,00 0,00 senoren N uns .
Frame-Formaten schwichte sich aber auch hier das
Sollwert 200% 0.00 0.00 100,00 100,00 50,00 Problem ab. Bei den Volllastmessungen kam dann
64 Byte 200% 83,73 8,73 43,74 68,51 49.93 noch ein Problem mit den kleinen 64-Byte-Paketen
128 Byte 200% 5,36 5,36 88,96 100,00 49,92 hinzu. Hier verlor der ATI-Switch rund 33 Prozent
512 Byte 200% 0,00 62,71 53,33 83,98 50,00 aller Daten in der hochsten Prioritit.
1024 Byte 200% 0,00 65,84 60,78 73,23 49,96 Dells Powerconnect-6024 weigerte sich stand-
1518 Byte 200% 0,00 66,73 63,32 69,72 49,94 haft im Multicast-Modus zu arbeiten. Diese Funktio-
nalitit lief sich zwar konfigurieren, die Kontrollmes-
Sollwert 400% 0,00 100,00 100,00 100,00 75,00 sungen haben aber in allen Fillen ergeben, dass der
IS eli0 S0 7% TS0 BIHY 95 Dell-Switch anstatt seine Zielport-Liste abzuarbeiten
128Byte 400?’ 52,69 52,69 J41 10000 74,95 einfach per Broadcast-Modus an alle Ports sendete.
fé;f:;t;te Zgg uz g:gg 123:22 igg:gg 122138 ;z:gg Durch dieses Verhal‘Fer.l erhalten auch nicht fi.dressier—
1518 Byte 400% 0,00 100,00 100,00 100,00 75,00 te Ports — und somit im Netzwerk Endgerate — Da-
tenstrome, die sie gar nicht bekommen sollen. Daher
Huawei mussten wir den Dell-Switch disqualifizieren und in
Sollwert 100% 0,00 0,00 0,00 0,00 0,00 der Report-Card entsprechend abwerten.
64 Byte 100% 92,86 28,57 28,57 92,86 60,71 D-Links DXS-3350SR lief} sich dagegen bei der
128 Byte 100% 92,86 28,57 28,57 92,86 60,71 ersten Multicast-Messreihe keinerlei Schwichen
512 Byte 100% 92,86 28,57 28,57 92,86 60,71 nachweisen. Das Gerit leitete alle Flows mit Wire-
1024 Byte 100% 92,86 49,44 46,51 92,94 70,44 speed an die richtigen Ports, ohne Datenverluste zu
Lo18lie s 2280 COS 501 I3 o3k erzeugen. Auch in unserer zweiten Multicast-Mess-
reihe arbeitete das D-Link-Produkt bei unseren Mes-
Sollwert 200% 0,00 0,00 100,00 100,00 50,00 . ) s o
sungen mit einer Burst-Size von 1 vollig unauffillig.
64 Byte 200% L L0 it 100,00 LEED Es verwarf die Frames gemifd gewiinschter Policy
128 Byte 200% 92,86 28,62 28,58 100,00 62,51 | ) s ! :
512 Byte T 92.86 28.59 2857 100,00 62,50 und leitete die tibrigen Daten wie gewiinscht weiter.
1024 Byte 200% 92.86 49.43 46,52 96,12 71.23 Betrug die Burst-Size 100 Frames, dann vergaf3 auch
1518 Byte 200% 92,86 66,16 55,98 95,24 77,56 der D-Link-Switch seine guten Sitten. Sein Verhalten
erinnerte an den Switch von Allied Telesyn, war aber
Sollwert 400% 0,00 100,00 100,00 100,00 75,00 nicht ganz so stark ausgeprigt. Diese Fakt hat ihm in
64 Byte 400% 92,86 100,00 28,57 100,00 80,36 unserer Report-Card rechnerisch einen Vorteil gesi-
128 Byte 400% 92,86 100,00 28,57 100,00 80,36 chert. So verlor der DXS-3350SR schon bei 100 Pro-
512 Byte 400% 92,86 100,00 28,57 100,00 80,36 zent Last und den grofiten Frames im Mittel 48,26
1024 Byte 400% 92,86 U000 28,57 0000 80,36 Prozent aller Daten, obwohl hier noch gar keine Da-
1518 Byte 400% 92,86 100,00 28,57 100,00 80,36 . N .
tenverluste erforderlich gewesen wiren. Bei der Mes-
e sung mit 200 Prozept Last’ und Fler Ver.wendung d?r
Sollwert oo 0.00 0,00 0.00 0,00 0.00 grofiten Frames teilten sich die zweithochste, die
64 Byte 100% 0.00 0,00 0.00 012 0.03 zweitniedrigste und die niedrigste Prioritit wieder
128 Byte 100% 0,00 0,00 0,00 0,06 0,02 briiderlich die Datenverluste. Ledlghch in der hochs-
512 Byte 100% 0,00 29,63 18,52 33,11 20,31 ten Prioritit blieben die Daten in allen Fillen frei von
1024 Byte 100% 0,00 64,71 59,26 65,22 47,30 ungebiihrlichen Datenverlusten.
1518 Byte 100% 0,00 76,72 73,09 76,33 56,53 Der Summit-400-48T von Extreme Networks
leistete sich in der ersten Multicast-Disziplin keine
Sollwert 200% 0,00 0,00 100,00 100,00 50,00 Schwiichen. Er verteilte alle Streams wie zuvor ge-
9 E 200/ 0,00 0 L00:00 L0000 p0:05 lernt und frei von Datenverlusten mit Wirespeed an
128 Byte 200:/" 0,00 007 5.9 99:%9 20,01 die vorgesehenen Ports. Auch in unserer zweiten
512 Byte 200% 0.00 29,64 70,37 99,99 20,00 Multicast-Messreihe zeigte sich der Summit-400-48T
1024 Byte 200% 0,00 64,72 59,03 76,28 50,01 ! . Lo .
1518 Byte T 0.00 76.72 73.08 76.32 56,53 von seiner be.sten Seite .und priorisierte tadellqs. D'1e-
se Aussage gilt aber wie schon zuvor ausschlieflich
Sollwert 400% 0,00 100,00 100,00 100,00 75,00 fiir die Messungen mit einer Burst-Size von 1. Betrug
64 Byte 400% 0,00 99,99 100,00 100,00 75,00 diese 100, dhnelt das Bild den Ergebnissen des Allied-
128 Byte 400% 0,00 99,99 100,00 100,00 75,00 Telesyn- oder des D-Link-Switches. So kam der Ex-
512 Byte 400% 0,00 99,99 100,00 100,00 75,00 treme-Networks-Switch bei der Messung mit den
1024 Byte 400% 0,00 99,99 100,00 100,00 75,00 grofiten Frames und einer Last von 100 Prozent auf
1518 Byte 400% 0,00 99,99 100,00 100,00 75,00 eine Verlustrate von nicht erforderlichen 62,52 Pro-

zent. Mit kleineren Frame-Formaten kam der Switch
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wie seine Kollegen zuvor deutlich besser zurecht.
Allerdings kam das System auch bei der Messung
mit 512-Byte-Paketen noch auf einen ungebiihr-
lichen Mittelwert von 38,30 Prozent Frame-Loss.
Lediglich die Daten der hochsten Prioritit pas-
sierten den Switch in allen Fillen vollig ungehin-
dert. Bei der Messung mit 200 Prozent Last und
groflen Frames konnten wir dann wieder das
Phianomen beobachten, dass der Switch die Da-
tenverluste nicht wie vorgesehen zwischen den
beiden niedrigen Priorititen, sondern zwischen
den Prioritdten 1, 3 und 5 aufteilte.

HPs Procurve-Switch-5308x erwies sich zu-
nichst als Musterschiiler. Er arbeitete wie ge-
wiinscht mit Wirespeed und leistete sich keine
Datenverluste in der ersten Multicast-Messreihe.
In der zweiten Multicast-Messreihe war dann
schon bei unseren Messungen mit einer Burst-
Size von 1 eine Schwiche im Handling mit klei-
nen Datenrahmen zu beobachten. Bei 200 Pro-
zent Last und 64-Byte-Rahmen betrug der
Frame-Loss in der hochsten, zweithéchsten und
zweitniedrigsten Prioritit jeweils 43,7 Prozent. In
der niedrigsten Prioritit betrug der Datenverlust
hierbei gut 68 Prozent. Sendeten wir 128 Byte
grofle Datenpakete, so kam die Verlustrate in der
hochsten und zweithéchsten Prioritit noch auf
ungebiihrliche 5,38 Prozent. Bei Volllast und
kleinen Frames waren die Verluste dann noch
hoher. So betrug die Verlustrate bei der Messung
mit 64-Byte-Frames 71,81 und mit 128-Byte-
Frames noch 52,7 Prozent. Verwendeten wir gro-
Bere Frames, war die Priorisierungs-Welt wieder
in Ordnung. Betrug die Burst-Size 100 Frames,
so kam zu der beschriebenen Schwiche ein Pro-
blem mit der Aufteilung der Datenverluste zwi-
schen der zweithdchsten und den niedrigeren
Priorititen zu Tage. So waren bei den Messungen
mit 200 Prozent und grofleren Frames durchweg
unerwiinschte Datenverluste in der zweithochs-
ten Prioritdt von tiber 60 Prozent zu messen.

Probleme mit unserem ersten Multicast-
Testszenario hatte Huaweis Quidway-S5024G.

Der Switch aus Fernost »vergafl« immer wieder
einzelne Ports zu beliefern, was sich messtech-
nisch an diesen Ports als 100 Prozent Frame-Loss
auswirkte. Dieses Phinomen war sowohl bei 50
als auch bei 100 Prozent Last zu beobachten. Von
diesem Verhalten war bei den Messungen mit 64-
und 128-Byte-Frames jeder zweite Flow betrof-
fen, was einen Mittelwert der Datenverluste von
50 Prozent bedeutet. Ab der Messung mit 128-
Byte-Paketen reduzierte sich dann die Zahl der

Real-Time-Switches in
Network Computing

Huawei Quidway S5024G, Schnell und
intelligent im Netz, in NWC Special Net-
working 2005, S.4 ff.
Gigabit-Ethernet-Switches, Schnell und
intelligent im Netz, in NWC 4/o05, S.14 ff.
Gigabit-Ethernet-Switches, Schnell und
intelligent im Netz — die Theorie, in NWC
4/05, S.52 ff.

Extreme Networks BlackDiamond 10808,
Der Netzwerkdiamant, in NWC 19/04,
S.20 ff.

Gigabit-Ethernet-Switches, Switch as
Switch can, in NWC Special 6/04 Infra-
struktur, S.4 ff.

»vergessenen« Ports auf ein Verhltnis von 2 von
18. Dabei war das Fehlverhalten wie auch schon
im Fall Allied Telesyn statisch. Benachteiligt oder
préziser gar nicht beliefert wurden immer wieder
die gleichen Ports, die daher in unserem Szenario
unbrauchbar wiren.

Ein merkwiirdiges Verhalten konnen wir
Huaweis Quidway-S5024G auf Grund der er-
mittelten Messergebnisse attestieren. So betrug
der Frame-Loss bei unseren Messungen mit
Burst-Size 1 beziehungsweise 100 und 200 Pro-
zent Last durchweg 7,14 Prozent. Bei 100 Prozent

kamen dann noch nicht erforderliche 21,43 Pro-
zent Datenverluste in der zweitniedrigsten und
14,29 Prozent Datenverluste in der niedrigsten
Prioritdt hinzu. Lediglich die hochste Prioritit
kam immer ungeschoren davon. Mit einer Aus-
nahme, bei unserer Messung mit Volllast und den
grofiten Frames schnellte der Frame-Loss-Wert
dann plotzlich auf 62,48 Prozent wohlgemerkt in
der hochsten Prioritdt hoch. V6llig aus der Fas-
sung geriet der Quidway-S5024G dann bei unse-
ren Messungen mit einer Burst-Size von 100
Frames. So kam der Huawei-Switch hier durch-
gingig auf Datenverluste in der hochsten Prio-
ritdt von 92,86 Prozent.

SMCs Tigerswitch-8648T zeigte sich dage-
gen in unserem ersten Multicast-Testszenario
von seiner besten Seite und leistete sich keinerlei
Schwichen. Auch in unserem zweiten Multicast-
Testszenario bei den Messungen mit einer Burst-
Size von 1 arbeitete der Tigerswitch-8648T ohne
Fehl und Tadel. Er erzielte exakt die gewiinschten
Durchsatzraten. Probleme bekam aber auch der
SMC-Switch bei unseren Messungen mit einer
Burst-Size von 100 und gréfleren Datenrahmen.
So gingen bei 100 wie auch bei 200 Prozent Last
in der zweithdchsten Prioritit bei der Messung
mit 512-Byte-Pakete unnétigerweise rund 30
Prozent, bei der Messung mit 1024-Byte-Paketen
rund 65 und bei der Messung mit den gréfiten
Frame fast 77 Prozent der Daten verloren. Aller-
dings zeigten sich die Daten der hochsten Prio-
ritdt von diesem Problem stets unbeeintrichtigt.
Sie passierten den Switch planmifliig und unge-
hindert.

Vagabundierende Daten

Stray-Frames, auf Deutsch »vagabundierende«
Datenrahmen, sind vom Switch fehlgeleitete Da-
tenpakete. Diese sendet der betroffene Switch
nicht oder nicht nur zum adressierten Zielport,
sondern (auch) zu anderen Ports. Fiir den »rich-
tigen« Zielport sind solche vagabundierenden
Daten mit Frame-Loss gleichzusetzen, sofern die-
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se umgeleitet wurden. Sind die Stray-Frames auf
unerwiinschte Multicast-Sendungen zuriickzu-
fithren, erhoht diese Fehlfunktion die Belastung
des Switches. Auflerdem erhalten Endgerite Da-
ten, die gar nicht fiir sie bestimmt sind. Ab einer
gewissen Fehlerrate ist mit Stérungen der Kom-
munikation durch Stray-Frames zu rechnen.
Aber auch wenn der Anteil der fehlgeleiteten
Frames deutlich unter einem Prozent bleibt und
es somit nicht zu spiirbaren Kommunikations-
storungen kommt, bleibt ein Switch, der Daten
falsch ausliefert, ein unkalkulierbares Sicherheits-
risiko.

Bei allen Messungen, die wir an den Switches
im Testfeld vorgenommen haben, haben wir
gleichzeitig auch mit unseren Smartbits erfasst,
ob Stray-Frames zu ermitteln waren. Die folgen-
de Auswertung bezieht sich daher sowohl auf die
Messungen mit Punkt-zu-Punkt-Verbindungen
(sieche NWC Special Networking 2005, S.4 ff. und
NWC 4/05, S.14 ff.), wie auch auf die oben dar-
gestellten Multicast-Tests. Die Smartbits haben
die absolute Zahl der Stray-Frames ermittelt. Wir
haben die Zahl der fehlgeleiteten Frames dann in
das prozentuale Verhiltnis zu den insgesamt
transportierten Daten gesetzt.

In unserem Testfeld waren bei drei Switches
Stray-Frames festzustellen. Huaweis Quidway-
S5024G sandte vergleichsweise wenige Frames an
die falschen Ports. Insgesamt konnten wir bei
drei Messungen 432 Stray-Frames registrieren.
360 entfielen auf unsere Messungen mit Layer-2-
Priorisierung, Burst-Size 1 und Bandbreitenma-
nagement. Jeweils 36 Stray-Frames entfielen
dann auf unsere Messungen mit Layer-3-Priori-
sierung, Burst-Size 1 und Bandbreitenmanage-
ment beziehungsweise Strict-Priority-Switching.
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Um eine Zehnerpotenz hoher lag die Zahl
der fehlgeleiteten Datenpakete bei SMCs Tiger-
switch-8648T mit insgesamt 5520 gemessenen
Stray-Frames. Dabei waren die hochsten Fehler-
raten bei Messungen mit einer Burst-Size von
100 Frames festzustellen. 1308 Datenrahmen lei-
tete der SMC-Switch bei unserer Messung mit
Layer-3-Priorisierung und Strict-Priority-Swit-
ching fehl. 1287 Stray-Frames waren dann bei
der Messung mit Layer-3-Priorisierung, Burst-
Size 100 und Bandbreitenmanagement zu ver-
zeichnen. Bei der gleichen Messung mit Layer-2-
Priorisierung leitete der SMC-Switch noch 1269
Frames falsch. Bei den Messungen mit einer
Burst-Size von einem Frame pendelte der Wert
fiir Stray-Frames dann um die 400.

Das vergleichsweise grofite Problem mit va-
gabundierenden Daten hatte mit Abstand Dells
Powerconnect-6024. Er sandte insgesamt 37 947
Frames an falsche Adressen. Dieses Problem be-
stand wie auch beim SMC-Switch in erster Linie
bei den Messungen mit einer Burst-Size von 100
Frames. Die grofite Zahl der Fehlleitungen konn-
ten wir bei der Messung mit Layer-3-Priorisie-
rung und Strict-Priority-Switching feststellen.
Hier gingen 13050 Datenpakete an die falsche
Adresse. Bei der gleichen Messung mit Layer-2-
Priorisierung erreichten immerhin noch 9739
Pakete einen falschen Port. Mit Bandbreitenma-
nagement und einer Burst-Size von 100 kam der
Dell-Switch dann noch auf Stray-Frame-Werte
von 6715 bei Layer-2- und 6855 bei Layer-3-Prio-
risierung. Die einzige Messung mit dem Power-
connect-6024, die Stray-Frames bei einer Burst-
Size von 1 erzeugte, war die Messung mit Band-
breitenmanagement und Layer-2-Priorisierung.
Prozentual ist die Anzahl der gemessenen Stray-

So testete Network Computing

Als Lastgenerator und Analy-
sator haben wir in unseren
Real-World Labs  einen
»Smartbits 6000B Traffic Ge-
nerator/Analysor« von Spi-
rent Comminications einge-
setzt. Das in dieser Konfigu-
ration rund 320000 Euro teu-
ere System ist mit der Soft-
ware »SmartFlow« ausgestat-
tet und mit 24 Gigabit-Ether-
net-Kupfer-Ports bestiickt. Al-
le Ports kdnnen softwaresei-
tig als Lastgeneratorausgang
und/oder als Analysatorein-
gang eingesetzt werden. Die
Class-of-Service-Eigenschaf-
ten der Switches im Testfeld
haben wir in verschiedenen

Testreihen gemaR RFC 2544
(vgl.:  www.ietf.org/rfc/rfc
2544.txt) gemessen. In die-
sen Tests haben wir die Prio-
risierung auf Layer-2 nach IE-
EE 802.1p/Q untersucht. In
unseren Testszenarios »Giga-
bit-Ethernet-Switches« haben
wir verschieden priorisierte
Datenstrome auf die Eingang-
sports gesendet und auf die
Ausgangsports des Switches
geschickt. Dort haben wir mit
den Smartbits die entspre-
chenden Flows erfasst und
ausgewertet. Die die Priori-
sierung festlegenden Bits ha-
ben wir im Header der Daten-
rahmen mit drei Bits nach
IEEE 802.1p und auf Layer-2
und nach ToS beziehungs-
weise Diffserv auf Layer-3
festgelegt. Durch eine geziel-
te Uberlastung der Switches
in diesen Tests ist es moglich,
das genaue Datenverlustver-

halten sowie weitere Testpa-
rameter wie Latency oder Jit-
ter zu ermitteln, das Leis-
tungspotential der unter-
suchten Switches zu analy-
sieren und deren Eignung fiir
bestimmte Einsatzszenarien
zu priifen.

Frames in Relation zu den richtig verteilten recht
gering. So erreichten beim Dell-Switch insgesamt
rund 0,013 Prozent der in den jeweiligen Mes-
sungen mit Stray-Frames gesendeten Daten fal-
sche Ports. Bei den Switches von Huawei und
SMC war der Anteil der Stray-Frames noch deut-
lich geringer. Punkteabzug gab es trotz dieser ge-
ringen Zahl, weil die ermittelten Stray-Frames
zwar keine nennenswerten Kommunikationssto-
rungen verursacht hitten aber falsch ausgeliefer-
te Datenpakete generell ein Sicherheitsproblem
darstellen.

Fazit

Es gibt weder gute noch schlechte Switches. Dies
zeigt ein Vergleich der Report-Card, die die Uni-
cast-Messungen mit Strict-Priority und Bandbe-
reitenmanagement bewertet (NWC Special Net-
working, S.4 oder unter www.networkcompu-
ting.de), mit der hier vorgelegten Report-Card,
die nun die Multicast-Messungen und die Stray-
Frames wiirdigt. Auch wenn D-Link in beiden
Tests die Nase vorn hat, haben doch einige Her-
steller die Plidtze im Ranking gewechselt. Dies
liegt daran, dass jeder Switch seine konzeptionel-
len Stirken und Schwichen hat und es immer
noch Fehler im Design von Hard- und Software
gibt. Hier haben noch lange nicht alle Hersteller
ihre Hausaufgaben gemacht.

Wenn bei den Messungen mit einer Burst-
Size von 1 die Ergebnisse weitgehend in Ordnung
sind, bei einer Burst-Size von 100 aber deutliche
Datenverlustraten festzustellen sind, dann liegt
die Ursache zumeist in zu knapp bemessenen
Pufferspeichern. Sind die Pufferspeicher zu klein
dimensioniert, dann fithren entsprechend hohe
Lasten im Strict-Priority-Betrieb zwangsldufig
dazu, dass die Daten der niedrigeren Priorititen
schon frithzeitig gar nicht mehr transportiert
werden, weil die hochste Prioritit absoluten Vor-
rang hat. Die Problematik ladsst sich vermeiden,
indem man ein intelligentes Bandbreitenma-
nagement im gesamten Netzwerk konfiguriert
und so die Flaschenhilse in den Edge-Bereich
verlagert. Dies setzt aber intensive Analysen und
Konfigurationsarbeiten sowie ein Ende-zu-Ende-
Management voraus, so dass die verfiigbare
Bandbreite moglichst effizient genutzt werden
kann. Andernfalls kann Bandbreitenmanage-
ment dazu fihren, dass im Edge-Bereich die ei-
gentlich verfiigbare Wirespeed vielfach nicht ge-
nutzt werden kann oder fiir bestimmte Applika-
tionen nicht gentigend Bandbreite zur Verfiigung
steht. Da im realen Netzbetrieb Burst-Grofien
von 100 Frames keine Seltenheit sind, sollten die
Switch-Hersteller ihren Systemen besser grof8ere
Pufferspeicher spendieren.

Generell gilt weiterhin der Rat, grundsitz-
lich dafiir zu sorgen, dass es im Netzwerk erst gar
nicht eng wird, und die Systeme auszuwihlen, die
fiir die gewtinschte Policy auch geeignet sind. Bei
grofleren Netzwerkprojekten kommen die Ver-
antwortlichen dann eigentlich nicht darum he-
rum, die benotigten Eigenschaften der in Frage
kommenden Systeme in qualifizierten Tests zu
iiberpriifen, wenn sie auf Nummer Sicher gehen
wollen. Denn Vertrauen ist gut aber Kontrolle ist
besser. Prof. Dr. Bernhard G. Stiitz, [ dg |



