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Flaschenhals
hangen geblieben

Vergleichstest Security-Appliances Teil 2 — Giga-
bit-Ethernet-Security-Appliances bilden haufig
den Flaschenhals in modernen Netzen. Dies hat
ein Vergleichstest der Real-World Labs von Net-

work Computing ergeben.

D afiir, dass Unternehmen weitgehend ab-
gesichert ihren Geschiften nachgehen
konnen, sollen Security-Appliances sorgen. Die-
se Appliances stellen Funktionalitit wie Firewall,
VPN oder auch IPS zur Verfiigung und sichern
ganze Netzwerke aber auch einzelne Segmente
gegeneinander ab. Damit diese Systeme nicht nur
die erforderliche Sicherheit, sondern auch die

AoV FIREWALL- UND VPN-PERFORMANCE

notwendige Performance liefern, statten die Her-
steller ihre Systeme grof3ziigig mit Fast- und Giga-
bit-Ethernet-Ports aus. Denn darin sind sich die
Security-Hersteller zumindest in der Theorie ei-
nig: Security-Appliances sind aktive Netzwerk-
komponenten, die ebenso wie Router, Switches
und andere Systeme mdoglichst mit Wirespeed ar-
beiten sollen und nicht zum Flaschenhals wer-

interaktiv unter www.networkcomputing.de
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Max. FW-Durchsatz 64 Byte 8,33 3 2 2 2
Max. FW-Durchsatz 512 Byte 8,33 5 4 4 3
Max. FW Durchsatz 1024 Byte 8,33 5 5 4 4
Max. FW-Durchsatz 64 Byte (Block) 8,33 3 2 2 2
Max. FW-Durchsatz 512 Byte (Block) 8,33 5 4 4 3
Max. FW-Durchsatz 1024 Byte (Block) 8,33 5 5 4 4
Max. VPN-Durchsatz 64 Byte unidirektional 8,33 3 2 2 2
Max. VPN-Durchsatz 512 Byte unidirektional 8,33 5 3 4 3
Max. VPN-Durchsatz 1024 Byte unidirektional 8,33 5 3 4 3
Max. VPN-Durchsatz 64 Byte bidirektional 8,33 1 1 1 1
Max. VPN-Durchsatz 512 Byte bidirektional 8,33 5 2 2 2
Max. VPN-Durchsatz 1024 Byte bidirektional 8,33 5 3 3 3
Gesamtergebnis 100,00 4,17 3,00 3,00 2,67
A>4,3;B»3,5;C>»2.5;D>1,5; E<1,5; Max. Durchsatz
Die Bewertungen A bis C enthalten »/=700 MBit/s =5 B + C C C -
in ihren Bereichen + oder - >/=350 MBit/s = 4
>/= 150 MBit/s = 3 [
Gesamtergebnisse und gewichtete Ergebnisse >/= 40 MBit/s = 2 g
basieren auf einer Skala von 0 bis 5 <40 MBit/s=1 , R
- '-:__ffy
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Siemens YourSafety RX300
with Turbocard

R55 HFA14 — Der Testsieger lag
in fast allen Durchsatzmessun-
gen vor dem Mitbewerb.

TESTFELD

Firewall- und VPN-Systeme

Fast-Ethernet-Appliances

Astaro Security Gateway 220
Clavister SG-3150

Funkwerk bintec VPN Access 250
gateProtect Firewall Serverv. 4.2.1
Lucent VPN Firewall Brick 150
OSST SecureGUARD for

Microsoft ISA Server 2004 ISA110
¢ Rimapp RoadBLOCK CF401U

# Telcotech LiSS Il secure gateway pro
* Zycel ZyWALL 5

L 2R R R R 2R 4

Gigabit-Ethernet-Appliances
+ Astaro Sun Fire V2o0z
+ Clavister SG-4230
¢ Pyramid BenHur2 80 X
(kuinftig Collax Business Server)
+ Siemens 4YourSafety RX300
with Turbocard R55 HFA14

den diirfen. Wie gut solche Systeme diese An-
forderungen erfiillen, sollte ein grof3 angelegter
Vergleichstest in unseren Real-World Labs an
der FH Stralsund zeigen. Getestet haben wir
Fast- und Gigabit-Ethernet-Security-Appli-
ances auf ihre Tauglichkeit fiir den perfor-
manten Schutz von Unternehmensnetzen und
deren einzelnen Segmenten. Das Testfeld
gruppiert sich in drei Bereiche: Gigabit-Ether-
net-Systeme mit Firewall- und VPN-Funk-
tionalitit, Gigabit-Ethernet-Systeme mit In-
trusion-Prevention-Technologie, auch In-
trusion-Protection-Systeme genannt, und
Fast-Ethernet-Appliances mit Firewall- und
VPN-Funktionalitit. Wie sich die Fast-Ether-
net-Appliances im Test verhalten haben istim
ersten Teil dieses Vergleichstests, den wir im
Network Computing Special 7/2005 verof-
fentlicht haben, nachzulesen. Die Ergebnisse
der Gigabit-Ethernet-Tests steht im vorlie-
genden Artikel.

Das Testfeld der Gigabit-Ethernet-Firewall-
und-VPN-Appliances bildeten Astaros auf
Sun-Hardware basierende »Sun Fire V20z«,
die »Clavister SG-4230«, die »Pyramid Ben-
Hur? 80 X, die kiinftig als »Collax Business

www.networkcomputing.de

Server« gehandelt wird, sowie die mit der
»Turbocard R55 HFA 14« ausgestattete »Sie-
mens 4YourSafety RX300«.

Firewall-UDP-Durchsatz

In unserer ersten Messreihe haben wir den
UDP-Datendurchsatz im Firewall-Betrieb
untersucht. Hierbei musste die jeweilige
Firewall drei Netzsegmente gegeneinander ab-
schotten: das interne Netz, das externe Netz
und die DMZ. Um den Datenverkehr zwi-
schen diesen drei Netzsegmenten zu simu-
lieren, haben wir die zu testenden Systeme
iiber drei Ports mit unserem Lastgenera-
tor/Analysator Smartbits verbunden. Die
Smartbits generierten dann Flows aus UDP-
Paketen jeweils mit konstant 64,512, 1024 und
1518 Byte Grofie, die Last beginnt bei jeder
Messung mit 10 Prozent und wird dann in 10-
Prozent-Schritten bis auf 100 Prozent erhoht.
Weitere Detail-Messungen haben wir dann in
1-Prozent-Schritten durchgefiihrt, um die
Leistungsgrenzen exakt zu analysieren. Die Be-
lastung der Systeme im Test ist in diesem Auf-
bau multidirektional, das heif3t alle drei Ports
senden und empfangen gleichzeitig mit
Wirespeed.

Gemessen werden Frame-Loss, Latency und
Jitter. Aus den ermittelten Frame-Loss-Wer-
ten errechnen sich die Werte fiir den maxi-
malen Durchsatz, der unter optimalen Be-
dingungen moglich ist. Dieser ist der maxi-
mal erreichbare Durchschnittswert aller sechs
Flows bei einem Frame-Loss von weniger als
einem Prozent. Dariiber hinaus bewerten wir
hier das Verhalten der Systeme bei Volllast und
die Fairness, mit der die verschiedenen Flows
behandelt werden.

Gigabit-Ethernet-Wirespeed schaffte Asta-
ros Sun-Fire-V20z in der ersten Messreihe bei
der Messung mit den 1518-Byte-Frames. Ver-

Testaufbau Firewall-UDP-Durchsatz
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Schwachstellen der IP-Telefonie

Setzt sich ein technologischer Trend wie Voice-over-IP (VoIP) durch, dann dau-

ertesin derRegel auch nichtlange, bis Hacker und Saboteure nach méglichen

Sicherheitsliicken fiir Attacken suchen. Viren, Wiirmer, Trojaner, Abhoren der

Sprachinformationen und Hackerattacken sind nur einige Bedrohungen in kon-

vergenten Netzen, gegen die sich Unternehmen durch entsprechende Si-

cherheitsmanahmen wappnen miissen.

Deshalb prasentiert Network Computing aufihrer Technology-Tour das Hacking

von IP-Telefonie anhand folgender Live-Demonstrationen:

#® Einbruchin ein System auf Basis von Windows-2000 und aufgesetztem Ci-
sco-Callmanager,

# Installation von Hacking-/Sniffing-Tools auf der kompromittierten Maschine,

# Einbau eines Backdoor sowie

® Mitschnitt eines Voice-Streams und Extrahierung in eine Audiodatei.

AnschlieRend erhalten Sie wertvolle Praxis-Tipps fiir eine sichere Implemen-

tation von IP-Telefonie.

Mehr zur IP-Telefonie erfahren Sie auf der Technology Tour!

Dirk Klose ist zertifizierter Senior-Technical
Trainer fiir Microsoft und Novell-Suse-Linux mit
Schwerpunkt im Security-Bereich bei Fast Lane,
einem fiihrenden Cisco-Learning-Solutions
Partner (CLSP).

Fiir Fast Lane entwickelte er unter anderem
diverse auf aktuellsten Angriffsszenarien
basierende Anti-Hacking-Workshops fiir Admi-
nistratoren und IT-Sicherheitsverantwortliche
in den Bereichen LAN/WAN, WLAN und VolP.

Dirk Klose,
White-Hat-Hacker,
Fast Lane, Institute for
Knowledge Transfer

TOUR 2

22.11.05 Leipzig
23.11.05 Frankfurt
24.11.05 Stuttgart

(£

CONVERGENCE
& WIRELESS

TECHNOLOGY

TOUR 2005

KONGRESS UND AUSSTELLUNG

SECURITY STORAGE

Besuchen Sie uns auf der Technology-Tour.

www.networkcomputing.de/
technology-tour
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IEITTE  SECURITY-APPLIANCES

Ein Blick auf die techni-
schen Daten und die Preise
der Teststellungen zeigt,
dass unser Testfeld recht
heterogen ist. Der Grund
hierfiir liegt darin, dass es zu
den Aufgaben der beteiligten
Hersteller gehort, nach den Vorgaben unserer Ausschreibung
das geeignete Testgerdt auszuwdhlen. Manche Hersteller nei-
gen dazu, hier mit Kanonen auf Spatzen zu schiefen. Andere
versuchen, um im Bildfeld zu bleiben, mit einer Wasserpistole
Elefanten zu jagen. In realen Projekten sind beide Ansétze nicht
im Sinne der Kunden. Denn die schiere Leistung tiberzeugt nicht,
wenn der Preis unbezahlbarist. Glinstige Losungen niitzen aber
auch nichts, wenn sie zum Flaschenhals werden. Die Auswahl
der passenden Losung sollten IT-Verantwortliche nicht unbe-
dingt den Herstellern tiberlassen. Denn ob die auch auswéh-
len, was ihr Kunde braucht, oder ob der Kunde unabhéngigvon
dentechnischen Anforderungen bekommt, was er bereitist zu
bezahlen, ist fraglich.

Dr. Dirk R.
Glogau

wendeten wir kleinere Datenpakete, ging auch die Performance lang-
sam zuriick. Bei der Messung mit 1024-Byte-Frames schaffte das
System immerhin noch eine Bandbreite von rund 933 MBit/s. Halb-
ierten wir dann die Frame-Gro6f3e auf 512 Byte, reduzierte sich auch
der Durchsatz bei Volllast auf 527 MBit/s. Bei der Messung mit den
kleinsten Frames wechselte die Sun-Fire dann quasi ins Fast-Ether-
net-Segment. Hier schaffte sie unter Volllast noch gut 65 MBit/s.

Clavister stellte ihre SG-4230 in einer »gedrosselten« Version zur
Verfiigung. Wie Clavister uns nach dem Test mitteilte, ist bei der
SG-4230, der ersten Appliance der 4200-Serie, der Gesamtdurch-
satz auf 1 GBit/s beschrankt. Das bedeutet bei dieser Messung ei-
nen theoretisch maximalen Durchsatz von 333 MBit/s. Uber einen
Lizenz-Key bietet Clavister ein Upgrade auf 2 GBit/s an, der das Sys-
tem dann zu einer SG-4250 macht. Die Messungen zeigen dann,
dass diese Drosselung hier auch funktioniert. Zwischen 1518 Byte
und 512 Byte betrug der Durchsatz auch unter Volllast je Sende-
richtung maximal 380 MBit/s. Verwendeten wir 64-Byte-Pakete, re-
duzierte sich der Durchsatz auf rund 80 MBit/s.

Pyramids Benhur2-80-X schaffte unter Volllast und mit dem grof3-
ten Frame-Format einen Durchsatz von gut 655 MBit/s. Auch hier
ging die Leistung dann mit dem Frame-Format zuriick. Verwen-
deten wir 512-Byte-Pakete, schaffte die Benhur noch gut 290 MBit/s.
Belasteten wir das System mit den kleinsten Frames, betrug der ma-
ximale Durchsatz unter Volllast noch rund 46 MBit/s.

Astaro Sun Fire V2oz
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Als deutlich leistungsfiahiger erwies sich die mit
Turbocard ausgestattete 4Yoursafety-RX300 von Sie-
mens. Bei der Messung mit den grof8ten Frames
schaffte sie immerhin rund 913 MBit/s. Verklei-
nerten sich die Frames, stieg ihr Leistungsvermo-
gen im Gegensatz zu den anderen Appliances noch
etwas an. So waren bei der Messung mit 1024
Byte-Frames 935 MBit/s und bei der Messung mit
512 Byte-Frames sogar 971 MBit/s moglich. Bei der
Messung mit den kleinsten Datenpaketen schaffte
die 4Yoursafety-RX300 noch maximal rund 350
MBit/s. Unter Volllast blieben davon noch 290
MBit/s tibrig.

Firewall-UDP-Durchsatz

mit zu blockendem Verkehr

In einer zweiten Messreihe haben wir dann den Fire-
wall-UDP-Durchsatz mit zu blockendem Verkehr
gemessen. Aufbau und Durchfithrung der Messung
waren dabei wie schon in der ersten Messreihe. Aller-
dings musste die Firewall zusitzlich den Datenstrom
vom externen zum internen Netz zu 100 Prozent
blocken, was auch allen Systemen im Testfeld feh-
lerfrei gelungen ist. Alle anderen Flows sollte das
jeweilige System im Test moglichst ungehindert pas-
sieren lassen. Gemessen werden wie oben Frame-
Loss, Latency und Jitter. Aus den ermittelten
Frame-Loss-Werten errechnen sich die Werte fiir

461 MBit/s. Mit den kleinsten Frames im Test hat-
te dann auch die SG-4230 wieder Probleme. Hier
konnten wir einen maximalen Durchsatz bei Voll-
last von gut 85 MBit/s messen.

Pyramids Benhur erreichte in dieser Messreihe
unter optimalen Bedingungen und bei Verwendung
der groften Frames einen Durchsatz von rund 710
MBit/s. Unter Volllast blieben davon noch 638
MBit/s erhalten. Wurden kleinere Frames verwen-
det, ging auch hier wieder die Leistung zuriick. So
stand bei der Messung mit 1024-Byte-Paketen noch
eine Bandbreite unter Volllast von 561 MBit/s zur
Verfiigung. Betrug die Frame-Gro6f3e 512 Byte, wa-
ren noch rund 288 MBit/s je Flow moglich. Die
Kkleinsten Frames im Test reduzierten die Bandbreite
dann auf rund 45 MBit/s.

Siemens 4YourSafety-RX300 lag bei allen Mes-
sungen mit Ausnahme der mit den kleinsten
Frames durchweg bei Volllast-Werten von iiber 900
MBit/s. Thren Bestwert erreichte das System bei der
Messung mit 512-Byte-Frames. Hier standen 968
MBit/s an Bandbreite je Flow zur Verfiigung. Bei
der Messung mit 64-Byte-Paketen waren dann noch
297 MBit/s maglich.

Firewall-TCP-Messungen

In unserer dritten Messreihe haben wir die Con-
nection-Setup-Rate und die Connection-Capaci-
ty gemessen. Die Connection-Setup-Rate gibt an,

Clavister SG-4230
-

den maximalen Durchsatz. Dieser ist der maximal
mogliche Durchschnittswert aller Flows mit Aus-
nahme der zu blockenden bei einem Frame-Loss
von kleiner 1 Prozent. Dann haben wir wie oben
das Verhalten der Systeme bei Volllast und die Fair-
ness, mit der die verschiedenen Flows behandelt wer-
den, untersucht.

Wie schon bei der ersten Messreihe schaffte auch
bei unserer zweiten Messreihe Astaros Sun-Fire-
V20z als einziges System im Testfeld Gigabit-Ether-
net-Wirespeed. Ohne Einschrinkungen gilt das aber
nur fiir die grof8ten verwendeten Frames. Schick-
ten wir 1024 Byte grofle Frames durch das System,
waren es immer noch iiber 992 MBit/s. Halbierten
wir die Paketgrof3e auf 512 Byte, reduzierte sich der
Durchsatz unter Volllast auf gut 577 MBit/s. Klare
Schwierigkeiten hatte das Astaro-System dann wie-
der mit den kleinsten Datenrahmen. Hier war un-
ter Volllast noch ein Durchsatz von rund 79 MBit/s
moglich.

Clavisters gedrosselte SG-4230 schaffte in dieser
Messreihe Durchsitze bei Volllast zwischen 453 und

www.networkcomputing.de

wie viele Verbindungen das System maximal pro Se-
kunde aufbauen kann. Die Connection-Capacity ist
das Maf3 dafiir, wie viele Verbindungen das System
maximal gleichzeitig halten kann. Bei dieser Per-
formance-Messung baut die Messtechnik Verbin-
dungen durch die Firewall auf und generiert Da-
tenstrome. Dabei geht der Hauptdatenstrom vom

Testaufbau Firewall-TCP-Messung
— Firewall/VPN

‘j"‘intern‘ DMZ
. g Gerat /
im Test h 4
Client Server
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LR e 7NN FIREWALL- UND VPN-SYSTEME

Sun Fire V2oz

Astaro

Clavister
SG-4230

Pyramid
BenHurz 80 X
(kiinftig Collax
Business Server)

R55 HFA14

Siemens
YourSafety RX300

with Turbocard

Anzahl unabhéngiger (nicht geswitchter) LAN-Ports
Anzahl Gigabit-Ethernet-Ports
Anzahl Fast-Ethernet-Ports
Anzahl WAN-Ports

PPPOE auf LAN-Port(s)

X.21

X.25

ISDN S,

ISDN Sy

xDSL

E1l

Sonstige
Hardware/Betriebssystem
Prozessor (Typ), MHz

Arbeitsspeicher in MByte
Betriebssystem Name/Version

IPv6-Unterstiitzung fir alle Firewall-Funktionen
Firewall-Technik
Stateful-Inspection-Firewall
Layer-7-Application-Gateway-Proxies
anpassbare Proxies

Stateful-Inspection und Proxy kombiniert
transparente Firewallfunktionalitat konfigurierbar
spezielle Firewall-ASICs integriert
Netzwerkprozessor mit Firewall Teilfunktionen auf NIC
VPN-Protokolle

L2TP

PPTP

Secure-Socket-Layer/TLS

IPSec tiber X.509/IKE

Routing-Protokolle

RIPv1

RIPv2

OSPF

BGP-4

Cluster

Maximale Clustergréfe (Zahl der Systeme)
Cluster tiber 3-Party-Software etabliert
Cluster tiber externen Load-Balancer-Switch
Cluster tber Netzwerk-Links etabliert
Management

Telnet

rollenbasierte Verwaltung

Auditing-fahig

SSH-Support fiir CLI

HTTP/S

automatische Synchronisierung im Cluster
Synchronisierung tiber multiple Pfade moglich
Out-Band-Management

Monitoring

CPU iiberwacht

Speicherauslastung gemessen
Port-Auslastung gemessen
Synchronisierung iiberwacht

die Firewall-Software wird tiberwacht
Schwellenwerte fiir Auslastung moglich
Logging-Daten und -Events

per SNMP exportiert

per WELF-Format exportiert

an Syslog-Server exportieren

Events zentralisiert

Event-Management korelliert einzelne Eintrage
Authentisierung/Autorisierung

NT-Domain

TACACS/TACACS+

Radius

LDAP iiber TLS

X.509-digitale Zertifkate

Token-basierend

Sicherheitsfeatures

DMZ

Intrusion-Detection/-Prevention
AAA-Support

DHCP

NAT-Support

Content-Filter

Virenscanner

[=llellellellellelelf-]

Dual-Ogteron
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4096

Astaro Security

Linux V5.2
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Quelle: Angaben der Hersteller
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Reflector zum Avalanche. Die generierte Last dh-
nelt insgesamt einer unidirektionalen Smartbits-
Messung mit groflen UDP-Paketen. Daher ist die
Gesamtlast fiir das System verhaltnismaf3ig ge-
ring und die Messergebnisse fallen entsprechend
relativ gut aus. Die jeweilige Appliance wird iiber
zwei Ports an die Messtechnik, den Avalanche
und Reflector von Spirent, angeschlossen. Als
Frame-Formate haben wir hier 512, 1024 und
1518 Byte verwendet. Die Messtechnik simuliert
so die Kommunikation zwischen Client-Systemen
im internen Netzwerk und Servern in der DMZ
und protokolliert das Verhalten der Appliance.

Bei der Messung der Connection-Setup-Ra-
te haben sich keine nennenswerten Unterschie-
de zwischen den vier Systemen im Test ergeben.
Die Appliances von Astaro, Pyramid und Siemens
konnten mit 25000 Connections pro Sekunde
punkten. Clavister liegt mit 24 000 Connections
pro Sekunde nur knapp dahinter.

In der Disziplin Connection-Capacity unter-
schieden sich die Systeme dann deutlicher. Asta-
ros Sun-Fire-V20z erreichte mit 1 009 598 Con-
nections den Spitzenwert im Testfeld. Der zwei-
te Platz geht mit 513293 an die Clavister-SG-
4230. Deutlich weniger aber absolut immer noch
recht viele Connections schafften Pyramid-Ben-
hur mit 172 031 und Siemens 4YourSafety-RX300
mit 130 897.

VPN-UDP-Durchsatz

In unserer vierten Messreihe haben wir den VPN-
UDP-Durchsatz ermittelt. Hierzu haben wir zwei
identische Appliances miteinander verbunden.
Dann haben wir den Smartbits-Lastgenera-
tor/Analysator tiber jeweils einen Port an beide
Appliances angeschlossen, so dass wir erneut ei-
ne Zangenmessung durchfiithren konnten. Die
Smartbits generierten dann Flows aus UDP-
Paketen jeweils mit konstant 64, 512 und 1024

Testaufbau VPN-UDP-Durchsatz

Firewall —
“extern',

Firewall

“intern
{

Gerdt 1
im Test

Gerdt 2
im Test

Byte Grofle. Die Last beginnt auch hier wieder
mit 10 Prozent und wird dann in 10-Prozent-
Schritten bis auf 100 Prozent erhght. Der Auf-
bau des VPN erfolgt zwischen den beiden Ap-
pliances. Standardméfig wurde das VPN durch
AES-256-Verschliisselung realisiert. War das Test-
gerit entgegen unserer Anforderungen dazu nicht
in der Lage, haben wir das VPN mit 3DES-Ver-
schliisselung realisiert, was bei der Teststellung
von Siemens erforderlich war. Die Belastung des
VPN-Systems erfolgte erst uni- und dann bidi-
rektional, das heif’t beide Ports sendeten und

www.networkcomputing.de
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Messergebnisse Firewall Multi-Groups
Datendurchsatz in MBit/s

2

3 2 3

Messergebnisse Firewall Block
Datendurchsatz in MBit/s

2 3 2 3

64 Byte

512 Byte

1024 Byte

Preis/Performance-Index in Euro/MBit/s

422,63

2 3 2

64 Byte

[l Astaro [l Clavister [3] Pyramid

empfingen gleichzeitig maximal mit
Wirespeed.

Gemessen haben wir wieder
Frame-Loss, Latency und Jitter. Aus
den ermittelten Frame-Loss-Werten
errechnen sich die Werte fiir den ma-
ximalen Durchsatz. Dieser ist der
maximal mégliche Durchschnitts-
wert aller Flows bei einem Frame-
Loss von kleiner 1 Prozent. Dariiber
hinaus bewerten wir hier das Ver-
halten der Systeme bei Volllast und
im bidirektionalen Modus die Fair-
ness, mit der die verschiedenen
Flows behandelt werden.

Dass die VPN-Verschliisselung
sehr rechenintensiv ist, zeigt schon
ein erster Blick auf die Messergeb-
nisse. Astaros Sun-Fire-V20z schaff-
te bei der Messung mit den kleinen
64-Byte-Frames unter Volllast einen
unidirektionalen Durchsatz von gut
46 MBit/s. Bidirektional waren noch
je Flow-Richtung rund 26 MBit/s
moglich. Mit grofleren Datenpake-
ten kam die Astaro-Appliance dann
etwas besser zurecht. So waren bei der
Messung mit 512 Byte unidirektio-
nal gut 214 MBit/s moglich, davon
blieben im bidirektionalen Modus
noch 112 MBit/s iibrig. Und auch bei

www.networkcomputing.de

512 Byte

64 Byte 512 Byte 1024 Byte

Preis/Performance-Index in Euro/MBit/s

394,83

'3 0 ® (=]
3 g R - A o i
5OR 2 2 ) 5% £ g @
4 E a ‘m?
- - - -
3 4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4
1024 Byte 64 Byte 512 Byte 1024 Byte
4 Siemens
—Anzeige

der Messung mit den grofiten
Frames blieb die Sun-Fire weit von
Wirespeed entfernt. Hier waren
rund 310 MBit/s unidirektional und
gut 157 MBit/s bidirektional das Ma-
ximum.

Etwas besser kam die Clavister-
SG-4230 mit den kleinsten Frames
im unidirektionalen Modus zurecht,
hier schaffte sie rund 73 MBit/s. Im
bidirektionalen Betrieb blieben da-
von aber nur noch knapp 22 MBit/s
bei Volllast tibrig. Deutlich besser sah
es dann wieder bei den Messungen
mit grofSeren Frames aus. Unidirek-
tional waren mit 512-Byte-Paketen
454 MBit/s und mit 1025 Byte-Pa-
keten 680 MBit/s moglich. Im bidi-
rektionalen Betrieb reduzierten sich
diese Werte dann aber um deutlich
mehr als 50 Prozent. Bei diesen Mes-
sungen schaffte die SG-4230 noch
140 beziehungsweise 212 MBit/s.

Pyramids Benhur dhnelte in sei-
nem Leistungsverhalten bei diesen
Messungen dem groflen Astaro-Sys-
tem. Bei den Messungen mit den
kleinsten Frames waren unter Voll-
last rund 44 MBit/s unidirektional
und gut 23 MBit/s bidirektional mog-
lich. Bei den Messungen mit den
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mittelgroflen Datenpaketen reali-
sierte das Pyramid-System 214
MBit/s unidirektional und 114
MBit/s bidirektional. Bei der Mes-
sung mit den grofiten Frames war
auch hier noch etwas mehr Durch-
satz drin. So schaffte der Kommu-
nikationsserver dann rund 329
MBit/s unidirektional und 175
MBit/s bidirektional.

Auch die mit der Turbocard-R55-
HFA14 ausgestattete 4Yoursafety-
RX300 von Siemens hatte ihre Pro-
bleme mit kleinen Frames. Sie war
iibrigens das einzige System im
Gigabit-Ethernet-Testfeld, das auf
3DES-Verschliisselung ausweichen
musste. Die 4Yoursafety-RX300
schaffte bei unserer Messung mit 64-
Byte-Paketen 187 MBit/s unidirek-
tional und nur noch 24 MBit/s im bi-
direktionalen Betrieb. Verwendeten
wir groflere Frames, kam das Sie-
mens-Gerit schnell in andere Leis-
tungsregionen. So waren bei unseren
Messungen unidirektional wie auch
bidirektional Durchsitze unter Voll-
last von rund 920 MBit/s moglich.

Pyramid BenHur2 80 X
— kiinftig Collax Business Server

Und bei den Messungen mit den
grofiten Frames schaffte die RX300
fast 960 MBit/s — wohlgemerkt im
unidirektionalen wie auch im bidi-
rektionalen Betrieb.

Fazit

Eine Klasse fiir sich im Testfeld ist die
mit der Turbocard-R55-HFA14 aus-
gestattete 4Yoursafety-RX300 von
Siemens. Dies gilt sowohl im Leis-
tungsvermdgen als auch im Preis. Sie
zeigt in ihrem Leistungsverhalten
eindrucksvoll, dass hohe Durchsit-

Messergebnisse VPN unidirektional

Datendurchsatz in MBit/s

958,58

N~
f—'; 0
N o
& =
o )

ze auch bi- oder multidirektional
moglich sind, wenn der Hersteller
nicht an Hardware und Rechenpower
spart. Deutliche Probleme hatte aber
auch dieses Highend-System bei
unseren Messungen mit den klein-
sten Frames.

Astaros Sun-Fire-V20z und Cla-
visters SG-4230 bilden das Mittelfeld
im Gigabit-Ethernet-Segment. Bei-
de mochten insbesondere keine klei-
nen Datenpakete. Dabei war die Cla-
vister-Appliance auf einen Gesamt-
durchsatz von 1 GBit/s gedrosselt.

Die doppelte Leistung gibt es dann
fiir mehr Geld. Bei unseren Mes-
sungen mit kleinen Datenrahmen im
Firewall-Betrieb und bei unseren
VPN-Durchsatzmessungen blieb die
SG-4230 aber auch deutlich unter
diesem Gesamtdurchsatz. Wie viel
das Upgrade dann noch bringen
wiirde ist Spekulation.

Pyramids im Testfeld letztplat-
zierte Benhur, die kiinftig als Collax-
Business-Server Karriere machen
soll, hat sich in diesem Umfeld trotz
allem recht gut geschlagen. Nicht um

Messergebnisse VPN bidirektional

Datendurchsatz in MBit/s
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TESTVERFAHREN

Als Lastgenera-
tor/Analysator ha-
ben wirin unseren
Real-World Labs
den bekannten
»Smartbits 6000B
Traffic  Genera-
tor/Analyser« von
Spirent eingesetzt.
Das in dieser Konfiguration gut 250 ooo Euro teuere Gerdt war
mit der Software »Smartflow« ausgestattet und mit 24 Fast-Ether-
net-Ports sowie vier Kupfer- und fiinf Multimode-LWL-Gigabit-Ether-
net-Ports bestiickt. Alle Ports arbeiten im Full-Duplex-Modus und
kénnen somit gleichzeitig Last mit Wirespeed generieren und ana-
lysieren. Fiir die TCP-Messungen haben wir dann »Avalanche« und
»Reflector« von Spirent verwendet. Bei allen Messungen handelt
es sich um Zangenmessungen, bei denen entsprechende Da-
tenstrome generiert und analysiert werden.

Um vergleichbare, giiltige und aussagefdhige Ergebnisse zu er-
zielen, haben wir im Vorfeld die Einstellungen der Security-Ap-
pliances festgelegt und ein fiir alle Firewall-Tests verbindliches
Standard-Rule-Setvorgegeben. Fiir die korrekte Konfiguration ha-
ben wir gemeinsam mit den Ingenieuren des jeweiligen Herstel-
lers gesorgt, die ihr eigenes System im Test begleiten konnten.
Die einzelnen Netzsegmente haben wir tiber LAN-Switches vom
Typ »Extreme Networks Summit 48si« realisiert. Diese Systeme
leisteten in den den einzelnen Tests vorhergehenden Kontroll-
messungen volle Wirespeed und sind aus diesem Grund in Hin-
sichtauf das Datenrahmenverlustverhalten des Testaufbaus voll-
standig transparent und beeintrachtigten unsere Messergebnisse
nicht. Mit Hilfe von drei Linux-Intel-PCs in den einzelnen Netz-
segmenten unseres Testaufbaus haben wir die korrekte Firewall-
Konfiguration und -Funktion jeweils vor den einzelnen Testldu-
fen Uberprift.

Klassen vom Mittelfeld entfernt, bietet Benhur ein konkurrenzlos
gilinstiges Preis-Leistungsverhiltnis und viel Funktionalitit, deren
Beurteilung nicht zur Aufgabenstellung dieses Tests gehorte.

Das noch recht moderate Abschneiden der meisten Gigabit-Ether-
net-Appliances in unserer Report-Card sollte aber generell nicht dar-
iiber hinweg tduschen, dass alle Systeme mehr oder weniger stark
ausgepragt ihr Ziel verfehlten. Auch wenn alle Testgerite viele Con-
nections aufbauen und halten konnen nutzt das nicht viel, wenn
sie die anvisierten Bandbreiten nicht durchgingig fiir alle Frame-
Formate bieten konnen. Frither oder spater wird jede Security-Ap-
pliance zum Flaschenhals. Spitestens wenn es gilt, im Firewall- oder
VPN-Betrieb viele kleine Frames unter hoher Last bi- oder gar mul-
tidirektional zu verarbeiten, ist die theoretische Wirespeed und so-
mit der Anspruch der Hersteller, Security-Appliances als transpa-
rente aktive Netzwerkkomponenten einzubinden, meist um Licht-
jahre entfernt.

Generell gilt, dass die Security-Appliances umso stirker schwi-
chelten, um so mehr Rechenarbeit sie leisten mussten. UDP-Stro-
me aus 64-Byte-Frames tiberforderten praktisch alle Systeme so-
wohl im Firewall- als auch im VPN-Betrieb. Aber auch grofiere Pa-
kete wurden bei weitem nicht immer in Wirespeed verarbeitet. Hiu-
fig reduziert sich der Durchsatz pro Flow dann noch mal deutlich,
wenn die Systeme vom unidirektionalen auf bi- oder multidirek-
tionalen Betrieb umschalten. Hier riacht sich, dass die einzelnen Flows
sich gemeinsame Ressourcen teilen miissen. Mehr Durchsatzleistung
ist nur moglich, wenn die Hersteller den Geriten eine aufwindi-
gere Hardware spendieren.
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Zur verbreiteten Performance-
Schwiche kommt hinzu, dass Prio-
risierungsmechanismen in aktuellen
Security-Appliances wenn tiber-
haupt nur sehr rudimentir imple-
mentiert sind. Das macht den Ein-
satz in modernen Netzwerken, die
Daten, Voice-over-IP und Video-
over-IP zugleich transportieren sol-
len, problematisch. Schaftt eine Se-
curity-Appliance keine Wirespeed
und unterstiitzt sie auch die Priori-
sierungsmechanismen nicht ausrei-
chend, dann ist die Integration der
IP-Telefonie nicht machbar. Manche
IT-Verantwortliche leiten daher die
Sprachanwendungen um die Secu-
rity-Systeme herum und riskieren so
ein neues, unkalkulierbares Sicher-
heitsloch.

Der Grund fiir die schlechte Per-
formance aktueller Security-Appli-
ances liegt darin, dass die Hersteller
viel Funktionalitit letztendlich in

—Anzeige
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Software abbilden und die zu Grun-
de liegende Hardware dann hiufig
schlicht iiberlastet ist. So lange die
Hersteller ihre Systeme nicht wirk-
lich leistungsstark auslegen, ist es fiir
einen reibungslosen Netzwerkbe-
trieb unerlisslich, dafiir zu sorgen,
dass die Systeme gar nicht erst an ih-
re Grenzen gelangen. Dies setzt die
genaue Kenntnis der Leistungsfi-
higkeit der eingesetzten Systeme
und der Lasten im Netz voraus. Nur
dann ist ein intelligentes Bandbrei-
tenmanagement moglich, das hilft,
Performance-Probleme und somit
Stérungen im Netz zu vermeiden.
Voraussetzung dafiir ist aber, dass die
Systeme auch ein entsprechendes
Bandbreitenmanagement unter-
stiitzen. Dieser Frage werden wir in
unseren Labs weiter nachgehen.
Dipl.-Ing. Thomas Rottenau,
Prof. Dr. Bernhard G. Stiitz,
dg@networkcomputing.de




