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Wﬁrmer, Viren, Trojaner, Denial-of-Service-
Attacken oder Applikationsangriffe sind
moderne Gefahren, die schon viel Schaden an-
gerichtet haben und die weiter in ihrem Bedro-
hungspotential anwachsen. Dabei nutzen gegen
diese Angriffstechniken traditionelle Firewalls al-
leine nicht viel. Intrusion-Detection-Systeme, die
seit ein paar Jahren auf dem Markt sind, stellen
als digitale Alarmanlagen zwar Angriffe fest, alar-
mieren aber lediglich die IT-Verantwortlichen,
die sich in Anbetracht der Geschwindigkeit mo-
derner Angriffe dann bestenfalls um die Scha-
densbegrenzung kiitmmern kénnen. Die Fahig-
keit sich selbst zu verteidigen sollen dagegen In-
trusion-Prevention-Systeme, kurz IPS, in Unter-
nehmensnetze tragen.

Funktionsweise

IPS sollen vielfiltige Gefahren und Angriffe inner-
halb des Unternehmensnetzes erkennen und ge-
eignete GegenmafSnahmen treffen, um eventuelle
Schidden zu vermeiden. Hierzu miissen sie den
Datenverkehr mitlesen und auf vorgegebene
Muster oder Signaturen priifen, um bekannte An-
griffe abwehren zu konnen. Dartiber hinaus sol-
len eine intelligente Protokollanalyse und ver-
haltensbasierte Algorithmen auf Applikations-
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Sicher ohne

Flaschenhals

Pilottest Intrusion-Prevention — Security-
Appliances bieten heute mehr als nur Firewall
und VPN. Was Intrusion-Prevention-Losungen
leisten, mussten fiinf Exemplare dieser Gattung
in den Real-World Labs unter Beweis stellen.

Level dem IPS ermoglichen, weitere Angriffs-
formen zu erkennen und abzuwehren. Dazu zih-
len insbesondere bisher nicht bekannte Angrif-
fe. IPS arbeiten auf allen relevanten Ebenen des
OSI-Modells ab Ebene 3 aufwirts und untersu-
chen moglichst viele Protokolle.

Zwei Arten von IPS sind zu unterscheiden,
netzwerkbasierte und Host-basierte Losungen.
Wiihrend letztere auf den potentiell gefihrdeten
Systemen wie Servern oder Notebooks selbst als
Software installiert laufen, werden netzwerkba-
sierte IPS als Appliance im Netzwerk integriert.
Beide Typen erginzen sich sinnvoll im Unter-
nehmensnetz. Gegenstand unserer Tests waren
aber ausschliellich netzwerkbasierte IPS.

Was solche Geridte denn nun genau an Funk-
tionalitit bieten miissen, ist nach dem Studium
des iiblichen Marketingmaterials eher unklar.
Aufschlussreich ist bei der Klarung dieser Fra-
ge eine Studie von Gartner (G00123902, »Seven
Key Selection Criteria for Network IPS«, Greg
Young, 11/01 2004). Als Mindestfunktionsum-
fang einer Netzwerk-IPS definiert diese Studie
Schutz gegen:

# Denial-of-Service- und Distributed-Denial-of-
Service-Angriffe,

* Abweichungen vom erwarteten Protokoll-Ver-
halten,

# generelle Protokoll-Anomalien sowie

# Versuche, feindliche Signaturen iiber die
Nutzlast vieler Pakete verteilt einzuschleusen.

Ein »echtes« Netzwerk-IPS ist nach Gartner
ein System, das:

# als aktive Inline-Netzwerkkomponente mit
Leitungsgeschwindigkeit arbeitet,

¢ dabei alle Datenpakete zusammensetzt und
priift,

# Regeln anwendet, die auf verschiedenen Me-
thoden basierend die Paketstrome mindestens
auf Protokoll-Anomalien, feindliche Signaturen
und ungewohnliches Verhalten untersucht und
# alle Pakete verwirft, die zur erkannten feind-
lichen Session gehoren, und nicht nur ein Reset
verschickt.

IPS diirfen die vorhandenen Bandbreiten im
Unternehmensnetz nicht einschrinken, damit
der Datenverkehr und alle Anwendungen inner-
halb des Unternehmensnetzes ungebremst wei-
ter laufen konnen. Daraus folgt, dass sie eben-
so wie Switches mit Leitungsgeschwindigkeit
arbeiten miissen, auch wenn die nominelle Band-
breite von beispielsweise 1 GBit/s zeitweise aus-
geschopft wird oder gerade Angriffe auf das Netz-
werk erfolgen. Selten sind sich die Hersteller in
der IT-Branche so einig wie im Fall der Anfor-
derungen im Bereich IPS-Perfomance: Netzwerk-
IPS sind Inline-Systeme, die genauso wie LAN-
Switches in allen Féllen mit Leitungsgeschwin-
digkeit und ohne nennenswerte Latenzzeiten ar-
beiten miissen. Schaffen sie es nicht, den
gesamten zuldssigen Datenverkehr zu transpor-
tieren, dann drohen Datenverluste mit allen be-
kannten Konsequenzen.

TESTFELD

IPS-Appliances

¢ |SS Proventia G2oo0

¢ McAfee IntruShield 4010

# Sonicwall Pro 5060

¢ 3Com TippingPoint 2400

# Top Layer Attack Mitigator IPS5500
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Internet Security Systems
Proventia G2ooo0

Wie viel Performance und Sicherheit IPS heu-
te bieten, haben wir in unseren Real-World Labs
an der FH Stralsund untersucht. Das Testfeld bil-
deten »ISS Proventia G2000«, »McAfee Intru-
Shield 4010«, »Sonicwall Pro 5060«, 3Coms » Tip-
pingPoint 2400« und » Top Layer Attack Mitigator
IPS5500«. Im Verlauf unseres Tests haben wir die
Gerite auf ihre Performance und auf die Si-
cherheit, die sie bieten, untersucht.

UDP-Performance bidirektional
Den UDP-Performance-Test haben wir mit un-
seren »Smartbits 6000C« von Spirent durchge-
fithrt. Ermittelt haben wir hier das Daten-
durchsatzverhalten der Testgerite in Abhédngig-
keit von den zu iibertragenden Paketgrofen. Der
Durchsatz ist dabei als der Wert definiert, bei dem
keine Datenverluste auftreten. Die Messung ha-
ben wir mit UDP-Paketen von 1518 Byte, 1024
Byte, 512 Byte und 64 Byte durchgefiihrt. Es wur-
den zwei Datenstrome mit je 1 GBit/s aufgesetzt,
so dass die Gesamtbelastung des Testgerites bei
maximal 2 GBit/s lag. Das Ergebnis ist in Pro-
zent angegeben und bezieht sich auf die maxi-
male Ubertragungsleistung von 2 GBit/s.

Volle Leitungsgeschwindigkeit lieferten die Sys-
teme von ISS, McAfee, Tipping Point und Top
Layer bei dieser Messreihe. Bei der Sonicwall-Pro-
5060 war die UDP-Performance-Messung da-
gegen nicht durchfiihrbar, weil diese nicht im
Transparent-, sondern nur im Router-Modus sta-
bil gearbeitet hat. Im normalen Layer-2-Modus
hat die Sonicwall-IPS als ARP-Proxy gearbeitet
und dabei die originalen MAC-Adressen im
Ethernet-Header mit denen der IPS ausgetauscht.
In diesem Modus konnten aber unsere Smart-
bits und das Testtool Tomahawk nicht arbeiten,
da sie die originalen MAC-Adressen im Netz-
verkehr erwarteten. Die IPS hatte tiber das GUI
prinzipiell die Moglichkeit, diese ARP-Proxy-
Funktionalidt auszuschalten. Allerdings hatte die-
se Funktion in unserem Test keine Auswirkun-
gen auf das Verhalten der IPS, es arbeitete weiter-
hin im ARP-Proxy-Modus und dnderte die MAC-
Adressen weiterhin. Deshalb wurde die
Sonicwall-IPS in den Layer-3-Modus konfigu-
riert. In diesem Modus konnten wir mit den Spi-
rent-Geriten Smartbits und Avalanche/Reflec-
tor sowie Metasploit die Messungen durchfiih-
ren. Die Messungen mit Tomahawk unten sind
in diesem Modus ebenfalls nicht moglich, da To-
mahawk ein Testtool fiir Layer-2-Systeme ist. Le-
diglich die Verwendung von 64-Byte-Paketen
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Exploits

T1 - linux-samba_trans2open

T2 - win32_apache_chunked (Port 80)

T3 - win32_apache_chunked (Port 8000)

T4 - win32_dcom (Port 135)

T5 - win32_lsass (Port 139)

T6 - win32_lsass (Port 445) [ ]

Exploits - fragmentiert

T1 - linux-samba_trans2open [

T2 - win32_apache_chunked (Port 80) [

T3 - win32_apache_chunked (Port 8000) [

T4 - win32_dcom (Port 135) [

T5 - win32_lsass (Port 139) [ J

T6 - win32_lsass (Port 445) [ J

Browser-Check (http1.0 / http1.1)

T1 - IE6.0: Read local Files via GetObject Il e/ 0 e/ 0 o/ 0 /] ®

T2 - IE6.0: Read local Files via execScript e/ 0 e/ 0 o/ 0 / ®

T3 - IE6.0: Execute any Program via showhelp o/ 0 e/ 0 e/ 0 /

T4 - |[E6.0: Execute any Program via Cache-Objects e/ 0 e/ 0 o/ 0 /

T5 - IE6.0: Read local Files via Dialog-Function e/ 0 e/ 0 o/ 0 /

T6 - IE6.0: Load and Execute any File via Object-Tag / e/ 0 / /

T7 - IE6.0: Load and Execute any File via ADODB.Stream e/ 0 e/ 0 o/ 0 /

T8 - IE6.0: Load and Execute any File via mhtml-Redirects / e/ 0 - /] ® /

T9 - IE6.0: IE hangs after access to c:\aux e/ 0 e/ 0 - e/ 0 /

T10 - IE6.0: NIMDA-Virus e/ 0 / - o/ 0 /

= geblockt und protokolliert; = geblockt; o=

nicht erkannt;

— = Test nicht durchfiihrbar

machte dem Testfeld Probleme. Bei dieser Mes-
sung ging der Datendurchsatz der ISS-Proven-
tia-G2000 auf 36 Prozent zuriick. Bei McAfees
Intrushield-4010 waren noch Durchsitze von
rund 54 Prozent moglich. Mit 64 Prozent
schaffte Tipping Points 2400 den hochsten
Durchsatz mit 64-Byte-Paketen. Top Layers At-
tack-Mitigator-IPS5500 kam hier dagegen nur
auf 32 Prozent Datendurchsatz.

TCP-Performance

Den TCP-Performance-Test haben wir mit Ava-
lanche/Reflector von Spirent durchgefiihrt. Die
Messung der TCP-Ubertragungsleistung basiert
auf dem HTTP-Protokoll, wobei der Avalanche
als Client spezielle HTTP-Requests sendet. Der
Reflector agiert als HTTP-Server und beantwortet
diese Anfragen je nach Messung mit 1518, 1024
und 512 Byte grof3en Paketen. Daraus resultiert
ein asynchroner Netzverkehr zwischen Avalanche
(Client) und Reflektor (Server). Als Messergeb-
nis haben wir die unidirektionale TCP-Uber-
tragungsleistung in MBit/s vom Reflektor (Ser-
ver) zum Avalanche (Client) ermittelt.

Auch hier herrscht nahezu Gleichstand zwi-
schen den einzelnen Systemen. Bis auf Sonicwall
schafften alle Leitungsgeschwindigkeit oder la-
gen nur marginal darunter. Sonicwalls Pro-5060
erreichte dagegen lediglich Durchsitze von
rund 200 MBit/s.

IPS-Check Netzverkehr

Den Netzverkehr-Test haben wir mit den HP-
Servern DL380/2 und den Tomahawk-Tools
durchgefiihrt. Bei diesem Test haben wir unter-
schiedlichen Netzverkehr mit anomalen Inhal-
ten iiber die IPS gesendet. Als Messergebnis ha-
ben wir die Erkennungsrate, das Logging und das
Blocken der verschiedenen Exploits ermittelt.

McAfee
IntruShield IPS 4010

Vier von sechs Anomalien hat Top Layers At-
tack-Mitigator-IPS5500 erkannt und geblockt.
Drei von sechs Treffern schaffte McAfees In-
trushield-4010 in dieser Disziplin. Tipping
Points 2400 hat zwei von sechs Anomalien er-
kannt und geblockt. Die ISS-Proventia-G2000
hat dagegen alle Anomalien unbeachtet gelassen.
Sofern die Systeme Anomalien erkannt haben,
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Internet Security

Systems
Proventia G2000

IntruShield IPS 4010

McAfee

SonicWALL
Pro 5060

TippingPoint 2400

3Com

Top Layer Networks
Attack Mitigator

IPS5500

Anzahl Ports
Fast-Ethernet
Gigabit-Ethernet

Seriell

USB 2.0
Hardware/Betriebssystem
Prozessor (Typ), MHz

Anzahl CPUs
Anzahl ASICS
Anzahl FPGA
Arbeitsspeicher in MByte

Betriebssystem Name/Version

IPv6-Unterstiitzung f. alle Funktionen
IPS-Funktionen / Schutz vor
Wiirmern

Viren

Trojanern

Server-Site-Attacken
Phishing-Attacken

Spyware

Auf viele Pakete verteilte Signaturen
Erkennung von Signaturen

in Archiven (zip efc.)

DoS

DDoS

Protokoll-Missbrauch / -Anomalien
Frei definierbare Filterregeln
Sicherheitsfunktionen
Statefull-Inspection-Firewall
Application-Gateway-Proxies
Spam-Filter

AAA-Support

DHCP

Verhalten bei Uberlast

Blockieren der Datenstrome

Ungefilterte Passage der Datenstrome
Hochverfligbarkeit

Maximale Cluster-GroRe

Cluster tber 3rd-Party

Cluster tiber externen Switch

Cluster Uber Netzwerk-Link
Redundanter Netzanschluss 230 Volt
Erkennung des Gerdteausfalls
Festplattenlaufwerk austauschbar
Fail-over im passiven Modus
Monitoring

CPU iiberwacht

Speicherauslastung gemessen
Port-Auslastung gemessen
Synchronisierung iberwachen
Software tiberwacht

Schwellenwerte fiir Auslastung mogl.
Log-Verhalten bei Uberlast

Stopp des Loggings

Blockieren des Traffic

Logging immer gewahrleistet

Alarm bei Uberschreiten von Grenzwerten

Per E-Mail |
Per SMS |
Management

Telnet

Rollenbasierte Verwaltung
Auditing-fahig

SSH-Support

HTTP

HTTPS

Autom. Synchronisation im Cluster
Synchronisation tiber multiple Pfade
Out-Band-Management

Haufigkeit der Signatur-Updates

pro Woche

Automatische Firmware-Updates
Outsourcing des Managements mogl.
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haben sie diese auch geblockt und den Vorgang
protokolliert. Die vergleichsweise schlechte Er-
kennungsrate kann den IPS-Systemen allerdings
nur bedingt angelastet werden, da diese An-
omalien von Firewalls herausgefiltert werden soll-
ten. Und diese klassischen Security-Systeme sol-
len ja nicht durch IPS ersetzt, sondern erganzt
werden. Bei der Sonicwall-Pro-5060 konnten wir
diesen Test aus genannten Griinden nicht

durchfiihren.
Exploits-Test

Der Exploits-Test wurde mit den HP-Servern
DL380/2 und den Tools Tomahawk und Meta-
sploit durchgefiihrt. Bei diesem Test haben wir
verschiedene Exploits tiber die IPS gesendet, die
auf Schwichen der Betriebssysteme oder ange-
botener Dienste abzielten. Die Expoits haben wir
nicht-fragmentiert und fragmentiert gesendet.
Als Messergebnis dient die Erkennung, das Log-
ging und das Blocken der verschiedenen Exploits.

Ausnahmslos alle Expoits haben ISS-Proven-
tia-G2000, McAfee-Intrushield-4010, Tipping-
point-2400 sowie Top Layers Attack-Mitigator-
IPS5500 erkannt und ordnungsgemif3 verar-
beitet. Lediglich Sonicwalls Pro-5060 hatte Pro-
bleme mit einem nicht fragmentierten Expoit
und konnte alle fragmentierten Exploits nicht
erkennen. Diese Funktion ist bei der Sonicwall-
IPS explizit einzustellen. Das Aktivieren der Funk-
tion fithrte aber dazu, dass selbst das Zu-
sammensetzen eines fragmentierten ICMP-Pa-
ketes zum Absturz der IPS fiihrte.

Browser-Check-Test

Auch diesen Browser-Check-Test haben wir mit
den HP-Servern DL380/2 und dem Tool Toma-
hawk durchgefiihrt. Bei diesem Test haben wir

SonicWALL
Pro 5060

aufgezeichneten Netzverkehr tiber die IPS ge-
sendet, der auf die Ausnutzung von Schwichen
in Browsern abzielt. Den Test haben wir sowohl
mit HTTP 1.0 als auch HTTP 1.1 durchgefiihrt.
Im Fall von HTTP 1.0 sind dabei html-Dateien
zu analysieren. Haben wir HTTP 1.1 verwendet,
waren die Daten zusitzlich komprimiert. Als
Messergebnis dient die Erkennung, das Logging
und das Blocken der verschiedenen Exploits.
Mit Ausnahme von Top Layers Attack-Mit-
igator-IPS5500, die lediglich zwei von zehn kom-
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3Com
TippingPoint 2400

primierten Attacken nicht erkannte, hatten alle
IPS-Systeme im Testfeld hier deutliche Schwi-
chen. Die Bewertung dieses Verhaltens ist
schwierig, weil hier die Hersteller mehr oder we-
niger unterschiedliche Standpunkte haben. Die
einen sagen, es wire nicht Aufgabe der IPS, son-
dern Aufgabe entsprechender Tools auf den Hosts
in Abhingigkeit von den verwendeten Be-
triebssystemen und Browsern.

Unabhingig davon betonten aber alle Her-
steller, dass es durch die mogliche Vielfalt in den
iibertragenen HTTP-Daten ein sehr schwieriges
Thema sei, an dem man aber arbeitet und Lo-
sungen mit in die IPS integrieren mochte. Trotz
Einsatz einer Netzwerk-IPS kommen IT-Ver-
antwortliche derzeit noch nicht darum herum,
auch auf den Endsystemen entsprechende Si-

cherheitsmafinahmen durchzufithren und ent-
sprechende Tools zu installieren.

File-Transfer

Den File-Transfer-Test haben wir mit zwei
Standard-PCs und dem Tool Tomahawk durch-
gefithrt. Wir haben ein rund 1,5 GByte grofies
ISO-Image zwischen den PCs iibertragen. Als
Ubertragungsprotokolle kamen dabei NFS, FTP
und HTTP zum Einsatz, wobei ein PC die Netz-
dienste bereitstellt und der zweite PC als ent-
sprechender Client fungiert. Als Messergebnis
dient die notwendige Ubertragungszeit ohne und
mit Exploit-Belastung des Testgerites.

Ohne Belastung durch Exploits lagen alle ge-
messenen Ubertragungszeiten zwischen rund 60
und 70 Sekunden. Die zusitzliche Belastung
durch Exploits hat an den gemessenen Uber-
tragungszeiten auch keine groflen Abweichun-
gen gegentiber der vorhergehenden Messung ver-
ursacht. Einzige Ausnahme bildet hier Tipping
Points 2400. Die bei diesem System mit Exploit-
Belastung gemessenen Ubertragungszeiten lagen
um den Faktor 2 tiber den Werten ohne Exploit-
Belastung.

HTTP-Response-Time
Den HTTP-Response-Time-Test haben wir mit
Avalanche/Reflector von Spirent und einem HP-

TESTVERFAHREN

Als Lastgenerator/Analysa- |y
tor haben wir in unseren 'gl

Real-World Labs den be-
kannten »Smartbits 6000C
Traffic Generator/Analyser«
von Spirent eingesetzt. Das in
dieser Konfiguration gut 250 000 Euro teuere Gerdt war mit der Software »Smartflow«
ausgestattet und mit 24 Fast-Ethernet-Ports sowie vier Kupfer- und fiinf Multimode-
LWL-Gigabit-Ethernet-Ports bestiickt. Alle Ports arbeiten im Full-Duplex-Modus und kén-
nen somit gleichzeitig Last mit Wirespeed generieren und analysieren. Fiir die TCP-Mes-
sungen haben wir dann »Avalanche« und »Reflector« von Spirent verwendet. Bei al-
len Messungen handelt es sich um Zangenmessungen, bei denen entsprechende Da-
tenstrome generiert und analysiert werden.

Fir die Uberpriifung der Sicherheitsfunktionalitdt haben wir dann auf zwei HP-Server
vom Typ »Proliant DL380/2« die entsprechenden Tools installiert und die verschiede-
nen Exploits iber die IPS gesendet. Die HP-Server waren jeweils mit drei Gigabit-Ether-
net-Adaptern bestiickt. Zum Abspielen von aufgezeichnetem Netzverkehr haben wir
Tomahawk v1.0 (http://tomahawk.sourceforge.net) eingesetzt. Als Exploits fiir ver-
schiedene Betriebssysteme und Netzwerk-Dienste haben wir mit sMetasploit Frame-
work 2.3« (www.metasploit.com) genutzt. Und fiir den Dateitransfer-Test haben wir auf
Suse 9.2 mit Standard-HTTP-, FTP- und NFS-Servern und die entsprechenden Clients
zuriickgegriffen.

Um vergleichbare, giiltige und aussagefahige Ergebnisse zu erzielen, haben wir vor
den Tests die Einstellungen der Security-Appliances festgelegt und ein fiir alle Secu-
rity-Tests verbindliches Standard-Rule-Set vorgegeben. Fiir die korrekte Konfiguration
haben wir gemeinsam mit den Ingenieuren des jeweiligen Herstellers gesorgt, die ihr
eigenes System im Test begleiten konnten.

Die einzelnen Netzsegmente haben wir {iber LAN-Switches vom Typ Extreme Networks
Summit-1i und Summit-7i realisiert. Diese Systeme leisteten in den den einzelnen Tests
vorhergehenden Kontrollmessungen volle Wirespeed und sind aus diesem Grund in
Hinsicht auf das Datenrahmenverlustverhalten des Testaufbaus vollstdndig transpa-
rent. Mit Hilfe von drei Linux-Intel-PCs in den einzelnen Netzsegmenten haben wir die
korrekte Konfiguration und -Funktion jeweils vor den einzelnen Testldufen tiberpriift.

HP Proliant DL 380
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Server DL380/2 mit dem Tool Tomahawk
durchgefiihrt. Bei diesem Test wird der Einfluss
von HTTP-Exploits auf die Ubertragungleistung
von regulirem HTTP-Verkehr gemessen. Als
Messergebnis dient die HTTP-Response-Time
des reguliren HTTP-Verkehrs. Die HTTP-Re-
sponse-Time wurde in keinem Fall signifikant
durch die zusitzliche Belastung durch Exploits
beeinflusst.

Exploit-Erkennung unter Netzlast
Den Test Exploit-Erkennung unter Netzlast ha-
ben wir mit Avalanche/Reflector von Spirent und
einem HP-Server DL-380/2 mit dem Tool To-
mahawk durchgefiihrt. Bei diesem Test wird der
Einfluss der Netzlast auf die Erkennung von Ex-
ploits gemessen. Als Messergebnis dient die Ex-
ploit-Erkennungsrate. Und diese betrugin allen
Fillen 100 Prozent.

Fazit
Die Kernfunktionalitit eines IPS-Systems liegt
im Erkennen und Blocken von Angriffen zu mog-
lichst 100 Prozent. Zudem sollen die Systeme die
gepriiften Datenstrome moglichst verzoge-
rungsfrei und mit Leistungsgeschwindigkeit
weiterleiten. Diese Aufgaben haben die Systeme
von ISS, McAfee, Tipping Point und Top Layer
in Anbetracht der Ergebnisse unseres vorherge-
henden Firewall-Tests erstaunlich gut gemeistert.
In diesem Feld deplaziert wirkt Sonicwalls Pro-
5060, die einige Schwichen zeigte und wohl zum
Testzeitpunkt noch kein ausgereiftes Produkt war.
Nachtests sollten zeigen, ob der Hersteller in-
zwischen seine Hausaufgaben gemacht hat.
IT-Verantwortliche tun gut daran, bei der Aus-
wabhl eines IPS-Applliance genau zu priifen, wel-
che Funktionalitit die in Frage kommenden Her-
steller integriert haben. Nicht abgedeckte Risi-

Top Layer Networks
Attack Mitigator IPS5500

ken sollten sie durch weitere Sicherheits-
mafinahmen und -techniken versuchen
auszuschlieen. Denn auch ein Intrusion-Pre-
vention-System kann nur ein Baustein im ge-
samten I'T-Security-Konzept sein. Und wer wis-
sen will, ob sein Netzwerk dann auch wirklich
gegen alle denkbaren Risiken bestmdoglich ge-
schiitzt ist, der kommt um die Durchfithrung von
Sicherheitstests nicht herum. Denn Vertrauen ist
gut, aber Kontrolle ist besser.
Dipl.-Ing. Thomas Rottenau,
Prof. Dr. Bernhard G. Stiitz,
dg@networkcomputing.de
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